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Introducere - sectiune (capitol) care va furniza informatii in legatura
cu: locul unitdtii de studiu (US) in cadrul disciplinei, obiectivele US
formulate In termeni de competente generale si specifice US

Durata medie de studiu individual - 2-4 ore

Obiectivele unitaitilor de studiu — enuntd competentele ce urmeaza a fi
dobandite pe parcursul unitdtii de studiu. Daca, la nivelul programei,
competentele sunt prea general formulate (in consecintd neevaluabile),
se redefinesc competentele programei prin raportare la continuturile
unitatii de invatare. Aceasta se face astfel: fiind data competenta Q din
programa si continuturile C ale unitatii de invatare, se formuleaza
competente specifice pentru unitatea de invatare astfel Incat acestea sa
fie evaluabile (pe parcurs si la sfarsitul unitatii de invatare).

Intrebarea la care trebuie rispuns este: La ce foloseste cursantului
continutul unitatii de invatare?

Raspunsul se da in termeni operationali/procedurali/contextuali, dupa
caz si 1n functie de disciplina.

Continutul unitatii de invatare —(Sinteze teoretice, exemple) redactarea
textului propriu-zis va tine cont de interactiunea competente-continuturi.
Textul va fi structurat astfel Incat cantitatea de informatie noud pe
unitatea de invatare sa fie rationald, echilibrat distribuita si asimilabila.
Sinteza unitatii de studiu - Rezumatul sau Sinteza ideilor, notiunilor si
conceptelor dezbatute n cadrul unitatii de invatare.

Concepte si termeni de retinut - Definitii si terminologie

Intrebari de control si teme de dezbatere

Tndrumar pentru autoevaluare sau Testele de autoevaluare
reprezinta exercitiile sau rezolvarea unor probleme. Acestea solicita
studentul sa efectueze o activitate mai complexd decat simpla rezolvare
a unui test de autoevaluare. De exemplu, studentului i se poate solicita
sa scrie un paragraf prin care descrie opinia personald asupra unui
subiect studiat si analizat. De asemenea, exercitiile pot solicita
practicarea unor deprinderi necesare formarii studentului ca viitor
specialist
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Bibliografie obligatorie - va enunta o listda minimald pe care cursantul
trebuie sd o parcurga pentru studiul unitétii de nvatare.

Bibliografia va fi prezentata la sfarsitul fiecarei unitati de studiu si va
constitui un decupaj din bibliografia generala de la sfarsitul manualului.



INTRODUCERE

O retea de calculatoare reprezinta o colectie de diverse echipamente
ce comunica intre ele. Aceste echipamente pot fi. computere, telefoane

Q{Tﬁ% inteligente, rutere, switch-uri, imprimante de retea, etc.

Obiectivele manualului de studiu
Obiectivele principale ale manualului de studiu individual constau in:

4 TInsusirea limbajului din domeniul retelelor de calculatoare;

+ Insusirea notiunilor principale pentru a putea proiecta, analiza, implementa si
depana o retea de calculatoare;

+ Formarea abilitatii de a folosi sursele de informatii existente pe web cu privire la
dezvoltarea domeniului retelelor de calculatoare;

+ Folosirea cunostintelor din manualul de studiu individual, bibliografie si

seminarii pentru elaborarea unui proiect in domeniul retelelor de calculatoare.

Competente conferite
1. Cunoastere si intelegere ( cunoasterea si intelegerea adecvata a notiunilor specifice
disciplinei)
V" Cunoasterea si intelegerea notiunilor si conceptelor cu care opereaza
domeniul retelelor de calculatoare,
V' Folosirea corecta a termenilor de specialitate din domeniul retelelor;
v" Folosirea competenta a informatiile cu privire la caracteristicile unei retele

de calculatoare.

2. Explicare si interpretare (explicarea si interpretarea unor idei, proiecte, procese,
precum si a continuturilor teoretice §i practice ale disciplinei)
V' Organizarea si functionarea refelelor de calculatoare;
v" Organizarea procesului de invatare in domeniul retelelor de calculatoare Intr-o
viziune sistemicd;
v"Realizarea unui studiu de caz cu privire la proiectarea unei retele de calculatoare.

3. Instrumental aplicative ( proiectarea, conducerea si evaluarea activitatilor practice
specifice; utilizarea unor metode, tehnici si instrumente de investigare si de aplicare)
V' Capacitatea de a transpune in practica a cunostintelor obtinute din bibliografie,
seminarii, proiecte §i referate ;
V' Abilitati de cercetare, creativitate, competente in rezolvarea studiilor de caz;
V" Cunoasterea modului de planificare a unei retele locale de calculatoare.

4. Atitudinale ( manifestarea unei atitudini pozitive si responsabile fatd de domeniul
stiintific, cultivarea unui mediu stiintific centrat pe valori si relatii democratice,
promovarea unui sistem de valori culturale, morale si civice, valorificarea optima si
creativa a propriului potential in activitatile stiintifice, implicarea in dezvoltarea
institutionala si in promovarea inovatiilor stiintifice, angajarea in relatii de parteneriat
cu alte persoane, institutii cu responsabilitati similare, participarea la propria dezvoltare
personala)
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V' Reactii pozitive la disciplina universitard in general si fata de exigentele
disciplinei Retele de calculatoare In particular

V' Implicarea studentilor in activitati stiintifice in legatura cu disciplina studiata
pentru participarea la sesiunile stiintifice ale universitatii;

v Capacitatea de a avea un comportament etic in relatiile cu colegii si cadrele
didactice;

V' Abilitatea de a colabora cu specialistii din alte domenii.

Resurse si mijloace de lucru

Disciplina Retele de calculatoare dispune de un Suport de curs pentru autoinstruire pentru
studenti, precum si de materiale prezentate pe online.ase.ro sub forma de sinteze, lectii si
unitati de studiu, studii de caz si aplicati, necesare intregirii cunostintelor practice si teoretice
n domeniul retelelor de calculatoare.

La aceasta disciplina, in timpul activitatilor tutoriale sunt folosite echipamente audio-vizuale,
metode interactive si participative de antrenare a studentilor pentru conceptualizarea si
vizualizarea practica a disciplinei.

Structura manualului de studiu individual

Unitatile de studiu individual sunt proiectate corespunzator obiectivelor prevazute in Fisa
disciplinei de Retele de calculatoare, fiind compuse din 7 unitati de studiu, astfel:

Unitatea de studiu Tematica Nr. ore
Unitatea de studiu 1. Internetul si retelele de calculatoare 4 ore
Unitatea de studiu 2. Modele ierarhice pentru studiul retelelor de 4 ore
calculatoare
Unitatea de studiu 3. Nivelul legatura de date 4 ore
Unitatea de studiu 4. Nivelul retea 4 ore
Unitatea de studiu 5.  Caracteristicile protocolului IPv6 4 ore
Unitatea de studiu 6.  Nivelul transport 4 ore
Unitatea de studiu 7. Nivelul aplicatie 4 ore

Teste de control
Desfagurarea testelor de control se va derula conform Calendarului Disciplinei. Subiectele
punctuale vor fi prezentate studentilor la momentul activitatilor tutoriale.

Bibliografie obligatorie:

1. Razvan Zota — Retele de calculatoare in era Internet, Editura Economica, 2002
2. Razvan Daniel Zota — Retele de calculatoare, Editura ASE, 2013

Bibliografie suplimentara:
1. J. Kurose, K. Ross, Computer Networking, Ed. Addison Wesley, USA, 2001.

Metoda de evaluare:

Examenul final la disciplina Retele de calculatoare este un examen scris.
Subiectele de examinare contin intrebari de tip grila si intrebari cu raspuns scurt.
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UNITATEA DE STUDIU 1. Internetul si retelele de calculatoare

1.1. Introducere?
1.2. Obiectivele si competentele unitatii de studiu
1.3. Continutul unitatii de studiu
1.3.1. Definitia unui protocol de retea
1.3.2. Nasterea “limbajului” TCP/IP
1.4. Tndrumar pentru autoverificare

1.1 Ce este Internetul?

In zilele noastre, termenul ,,Internet” nu mai reprezinti o noutate, ci, mai degraba, un
termen omniprezent in vocabularul tuturor. Tntr-o lume In care mobilitatea, instrumentele de
lucru colaborativ si retelele sociale sunt lucruri obisnuite, reteaua Internet reprezintd o
adevarata ,,coloand vertebrald” pentru multe dintre activitatile zilnice. In cele ce urmeaza
vom Incerca sa clarificim definitia Internetului, avand in vedere ca pana si mulfi utilizatori
impatimiti ai sai nu stiu sa faca deosebirea intre Internet si Web sau intre serviciul de posta
electronica si cel de transfer de figiere.

Trebuie sa lamurim de la inceput ca nu se poate da o definitie complexa a termenului de
Internet in cateva randuri. Avand insa cateva notiuni de baza si o serie de caracteristici
cunoscute, ne putem face o privire de ansamblu asupra conceptiei de Internet.

In primul rand, Internetul este o retea de calculatoare (este, de fapt, o retea de retele) la
nivel mondial prin intermediul carora sunt interconectate milioane de echipamente de calcul
(aici sunt incluse si calculatoarele personale) din intreaga lume. In cel mai simplu sens, o
retea de calculatoare reprezinta o colectie de calculatoare interconectate, ce sunt capabile sa
schimbe informatie intre ele [Tanenbaum, 1996].

Pe de alta parte, Internetul este denumirea celei mai vaste grupari de surse de informatie
din lume. Reteaua de care vorbeam mai inainte are o dimensiune extinsd la marimea planetei
noastre si cuprinde o cantitate inimaginabild de resurse fizice, logice, informationale.

Printre echipamentele interconectate se gasesc: calculatoare personale, statii de lucru
Unix, servere de Web sau de e-mail, laptop-uri, pagere, telefoane mobile, tablete, etc. De
curand au fost conectate la Internet si dispozitive electrocasnice, cum ar fi frigiderul sau
cuptorul cu microunde. Se prevede ca in viitor multe dintre echipamentele electrocasnice vor
dispune de conexiune Internet. Toate aceste echipamente sunt denumite sisteme gazda (hosts
sau end systems). Aplicatiile Internet care ne sunt tuturor foarte familiare (posta electronica,
web-ul, Facebook sau Twitter) sunt de fapt, aplicatii de retea ce ruleaza pe aceste sisteme
gazda.

Pentru a comunica intre ele, sistemele gazda folosesc asa numitele protocoale pentru
controlul transmiterii, receptiei si corectiei informatiilor care circula prin Internet. Dintre
aceste protocoale, TCP (Transmission Control Protocol) si IP (Internet Protocol) sunt cele
mai importante protocoale folosite in Internet. Asa numita stivd de protocoale TCP/IP nu
contine doar aceste doud protocoale (TCP si IP) ci si alte protocoale, dar acestea doud sunt
cele de baza. De asemenea, pentru asigurarea conexiunii intre ele, sistemele gazda folosesc
legaturi de comunicatie ce constau din diverse tipuri de cabluri, printre care cablu coaxial,
torsadat, fibrda optica sau pot fi conexiuni fara fir, prin unde radio, de exemplu. Una dintre
caracteristicile importante ale acestor legaturi este viteza teoretica de transfer a datelor care
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este denumita latime de banda (bandwidth) si care se exprima in biti sau multipli ai acestora
pe secunda (1 Mb/s = 1.000 biti/s, 1 Gb/s = 1.000.000 biti/s, 10 Gb/s = 10.000.000 biti/s
etc.).

Sistemele gazda nu sunt interconectate direct intre ele, ci prin intermediul unor
dispozitive intermediare denumite rutere. Pe scurt, un ruter este un dispozitiv care preia
informatia ce ajunge la el prin intermediul uneia dintre legaturile (de intrare) de comunicatie
si o trimite mai departe pe o alta legatura (de iesire) de comunicatie. Formatul informatiilor
care sunt receptionate si transmise mai departe Intre rutere si sistemele gazda sunt precizate
de protocolul IP. Acest protocol reprezinta "limbajul universal" al Internetului si de aceea se
mai numeste si "Internet dial tone". Drumul pe care il parcurg informatiile de la transmitator
la receptor poartd numele de ruta (route / path) in retea.

Modalitatea de stabilire a unei conexiuni in Internet (pentru a putea transmite informatii
de la un transmitator la un receptor) se bazeaza pe o tehnica denumitd comutare de pachete,
care permite mai multor sisteme sd comunice pe o ruta (sau o portiune dintr-o rutd) Internet,
in acelasi timp. Topologia Internetului (Structura sistemelor conectate la Internet) este
ierarhizatd Tn modul urmdtor: la bazd sunt sistemele gazda conectate la un ISP (Internet
Service Provider - Furnizor de Servicii Internet) local prin intermediul unor retele de acces,
furnizorii locali sunt conectati la niste furnizori nationali sau internationali, iar acestia din
urma sunt conectati impreuna la cel mai inalt nivel din aceasta ierarhie.

1.2 Obiectivele si competentele unitatii de studiu

Obiectivele unitatii de studiu.

O identificarea principalelor etape al aparitiei si dezvoltarii Internetului;

O definirea conceptelor de baza cu care se opereaza in studiul retelelor de
calculatoare;

O prezentarea generald a retelelor de calculatoare si a Internetului.

Competentele unitatii de studiu:

O studentii vor putea sa defineasca concepte de baza cu care opereaza domeniul
retelelor de calculatoare;

O studentii vor cunoaste detalii legate de proiectarea, analiza, implementarea si
depanarea retelelor de calculatoare.

Durata medie de studiu individual alocat unitatii: 4 ore

1.3 Continutul unitatii de studiu

1.3.1 Definitia unui protocol de retea

Unul din termenele cele mai folosite atunci cand este vorba de o retea de calculatoare
sau de Internet este termenul de "protocol". Vom prezenta in continuare o definitie si cateva
exemple pentru a putea identifica un protocol.

Probabil ca cea mai bund modalitate de a intelege notiunea de protocol este aceea de a
considera pentru inceput o serie de analogii cu intercomunicarea din lumea umana. Sa
consideram exemplul in care Intrebam pe cineva unde se afld o anume strada (Figura 1.1).

Bunele maniere (protocolul uman) ne fac sd spunem intai "Bund ziua!" pentru a
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incepe comunicarea cu o altd persoand. Raspunsul ar trebui sa fie, desigur, tot "Buna ziua!",
ca o confirmare a faptului ca este acceptatd comunicarea. Interpretarea raspunsului ca un
accept al comunicdrii ne permite acum sa formulam intrebarea care ne intereseaza. Daca
raspunsul initial al persoanei careia ii adresam "Buna ziua!" ar fi fost "Lasa-ma in pace, am
treaba!" sau ceva asemandtor, atunci ar fi insemnat ci nu existd posibilitatea comunicarii. In
acest caz, nu mai are rost sa formulam intrebarea al carei raspuns dorim sa-1 aflam. Uneori
este posibil sd nu primim nici un raspuns la o intrebare, caz in care de reguld renuntdm a mai
repeta intrebarea.

Regulile intercomunicarii umane (protocolul uman) sunt astfel reprezentate de
mesajele pe care le trimitem si de actiunile specifice pe care le intreprindem corespunzatoare
raspunsului primit de la interlocutor sau producerii altor evenimente. Mesajele transmise si
cele receptionate joacd un rol fundamental in cazul protocoalelor umane; daca o persoana are
obiceiuri diferite sau foloseste un limbaj strdin altei persoane, atunci protocoalele diferite nu
vor permite intercomunicarea intre respectivele persoane. Acelasi lucru este valabil si in
cazul comunicarii intre entitatile dintr-o retea de calculatoare. Pentru a putea comunica,
respectivele entitati trebuie sa foloseasca (sa ruleze) acelasi protocol de retea.

Un protocol de retea este asemanator unui protocol uman, exceptie facand obiectele
comunicarii: in loc sa avem de-a face cu oameni, avem de-a face cu componente hardware
sau software ale retelei. Toate activitatile dintr-o retea de calculatoare (deci si din Internet)
sunt bazate pe functionarea unui anumit set de protocoale. De exemplu, comunicarea dintre
doua calculatoare in retea se face prin protocoale implementate in hardware la nivelul placii
de retea pentru controlul fluxurilor de biti transmisi prin intermediul suportului fizic;
protocoalele de control al congestiilor au grija sa controleze viteza de transmitere a datelor
intre un transmitator §i un receptor iar protocoalele de postd electronicd guverneaza
modalitatea de transmitere i de receptie a mesajelor de tip e-mail.

Tn figura 1.1 este prezentat cazul in care un calculator face o cerere unui server Web
(asta se intampla in momentul in care scriem adresa web in fereastra browser-ului), se
primeste un raspuns afirmativ de conexiune din partea serverului si apoi calculatorul
foloseste un mesaj de tip "GET" pentru a receptiona pagina respectiva. In cele din urma,
serverul returneaza continutul fisierului calculatorului care a facut cererea.

Ca urmare a analogiei cu comportamentul uman, putem da urmatoarea definitie a
protocolului: un protocol defineste formatul si ordinea mesajelor schimbate intre doud sau
mai multe entitafi ce comunica intre ele, precum §i actiunile ce sunt intreprinse odata cu
transmiterea sau receptia unui mesaj sau a unui alt eveniment.

[t 1)
.l;i:'.-ql Buna ziua! {:':i} Cerere de conectare TCR.
.'lf v\ . / %
.f/f'] -—lh 4 / v H
i A
Y

Buni ziua! \

RiAspuns de conectare TCR

Undy /

GET httpiffww w, ase rofindex html

\

Prima |la dreapta, dormnule! Figierul specificat
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Figura 1.1 Analogie intre un protocol uman si un protocol de retea.

1.3.2 Nasterea “limbajului” TCP/IP

Nasterea Internetului a dus In 1973 la Inceputul dezvoltarii stivei de protocoale
TCP/IP, care se dorea a fi o colectie de protocoale de retea bazate pe software care sa permita
oricarui sistem sa se conecteze cu orice alt sistem, folosind orice topologie de retea. Cinci
ani mai tarziu, in 1978, era gata versiunea 4 IP, adica aceeasi versiune care incd se mai
foloseste si astazi, dar care, treptat, este inlocuitd de noua versiune IPv6 (in care adresele de
retea sunt stocate pe 128 de biti). Imediat dupa aceea au inceput sa apara o serie de semnale
pozitive in legaturd cu recunoasterea TCP/IP: Universitatea Berkeley din California a
incorporat stiva de protocoale TCP/IP in versiunea proprie de UNIX - FreeBSD (distribuita
gratis) ce avea sa devinad cel mai folosit sistem de operare in comunitatile academice si de
cercetare.

Introducerea la scara larga a suitei de protocoale TCP/IP a produs o serie de
schimbari majore in lumea retelelor de calculatoare. In primul rand, topologia de bazi a unei
retele era concentratda pe un nod central, in care fiecare sistem atasat trimitea datele unui nod
central (pe post de dispecer) pentru a fi procesate. Cu alte cuvinte, utilizatorii din retea nu
aveau independenta 1n lucru, orice procesare, tiparire la imprimanta, etc. trebuind sa treaca pe
la nodul central.

Odatd cu introducerea TCP/IP, lucrurile s-au schimbat: s-a introdus
"descentralizarea", astfel Incat fiecare echipament din retea era tratat independent si complet
functional, fara a mai depinde de un nod central. Comunicarea cu alt echipament din retea se
putea face acum direct, fara sa se comunice mai intai cu nodul central. Retelele bazate pe
protocolul IP sunt oarecum anarhice, fiecare echipament actionand pe cont propriu ca o
unitate autonomd, responsabild pentru serviciile de retea proprii [Hall 2000]. Aceasta
conceptie arhitecturald a permis partajarea aplicatiilor si a resurselor la scara larga, avand in
vedere ca un model centralizat top-down nu era viabil in cazul existentei a milioane de
echipamente larg raspandite. In plus, acest model oferea sigurantd in exploatare in cazul
"caderii" unei componente din retea, in contrast cu modelul centralizat in care toata
functionarea se oprea in cazul "caderii" nodului central.

1.4 indrumar pentru autoverificare

1.4.1 Sinteza unitatii de studiu 1

In lumea de astazi, Internetul face parte integranti din viata noastra de zi cu zi. In zilele
noastre, termenul ,Internet” nu mai reprezintd o noutate, ci, mai degraba, un termen
omniprezent Tn vocabularul tuturor. Tntr-o lume in care mobilitatea, instrumentele de lucru
colaborativ si retelele sociale sunt lucruri obignuite, reteaua Internet reprezinta o adevarata
,»coloana vertebrala” pentru multe dintre activitatile zilnice.

1.4.2 Concepte si termeni de retinut

Internet Retea de calculatoare
Protocol de retea Clienti de retea
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Transmitator Receptor
Servere Calculatoare gazda
Structura de baza a Internetului Retea fiabila

1.4.3 1intrebari pentru autoverificare

Tntrebarea 1. Ce este Internetul?
a) Ofera acces la retea pentru echipamente mobile
b) Ofera conexiuni prin intermediul unor retele interconectate la nivel global.
c) Este o retea privata a unei organizatii ce are conexiuni locale si globale.
d) Este o retea bazata pe tehnologia Ethernet.

Raspuns:b

Tntrebarea 2. Un utilizator doreste si acceseze reteaua organizatiei de la distanti, in mod
securizat. Ce tehnologie specifica de retea permite acest lucru?

a) VPN

b) ACL

c) BYOD

d) IPS

Raspuns.a

Tntrebarea 3. Ce caracteristica a unei retele permite si creasca pentru a oferi suport pentru
noi utilizatori si aplicatii, fard a avea un impact negativ asupra performantelor serviciilor
oferite utilizatorilor existenti?

a) Calitatea serviciilor (QoS)

b) Scalabilitatea

c) Integritatea

d) Toleranta la erori

Rdspuns:b
intrebiri de control si teme de dezbatere

1. Cum definiti o retea de calculatoare?

Care sunt asemandrile si deosebirile intre modelele arhitecturale ISO-OSI si
TCP/IP?

Cum se face impartirea in sub-retele in cazul protocolului IPv4?

Care sunt beneficiile aduse de introducerea protocolului IPv6?

Explicati functionarea serviciului DNS.

Ce topologii de retele locale (LAN) de calculatoare cunoasteti?

Ce topologii de retele de arie largd (WAN) de calculatoare cunoasteti?

Detaliati functionarea protocolului DHCP. Care sunt principalele beneficii ale
acestuia?

9. Dati exemple de protocoale si servicii de tip P2P.

10. Care sunt caracteristicile de baza ale protocolului TCP?

N

NGk W
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11. Care sunt caracteristicile de baza ale protocolului UDP?
12. Care sunt principalele caracteristici/probleme ale retelelor de calculatoare din zilele
noastre?

1.4.4 Bibliografie obligatorie

e Razvan Daniel Zota, Retele de calculatoare, capitolul 1, Ed. ASE, 2013.
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UNITATEA DE STUDIU 2. Modele ierarhice pentru studiul retelelor

de calculatoare

2.1. Introducere
2.2. Obiectivele si competentele unitatii de studiu
2.3. Continutul unitatii de studiu
2.3.1. Avantajele unui model ierarhic
2.3.2. Modelul 1SO-OSI
2.4. Tndrumar pentru autoverificare

2.1 Introducere

Primele retele de calculatoare din lume erau formate, de regula, din calculatoare ce
proveneau de la acelasi producator, neexistand posibilitatea de a face sa coopereze computere
si echipamente de retea produse de firme diferite. Pe masura ce numarul de calculatoare a
crescut si complexitatea retelelor s-a marit, a aparut necesitatea de a putea fi integrate
impreunad solutii provenite de la mai multi fabricanti de computere si tehnologii de retea. La
sfarsitul anilor 1970, Organizatia Internationald pentru Standardizare (ISO — International
Organization for Standardization) a inceput dezvoltarea primului model arhitectural —
denumit OSI (Open Systems Interconnection) pe baza caruia sa se rezolve aceasta necesitate.
ISO este cea mai mare organizatie din lume ce dezvolta standarde pentru diverse produse si
servicii.

ISO nu este un acronim al numelui Intreg al organizatiei, ci mai degraba este bazat pe
cuvantul grecesc ,,isos” care Tnseamna egal. Organizatia Internationala pentru Standardizare a
ales acest termen pentru a-si afirma pozitia de egalitate pentru toate tarile din lume. In lumea
IT existd numeroase standarde ISO foarte cunoscute. Spre exemplu, extensia de fisier ISO
este folosita pentru imaginile de CD pentru a semnifica faptul ca se foloseste standardul ISO
9660 pentru sistemul de fisiere de pe CD.

Modelul de referintd OSI s-a impus ca un standard bine cunoscut in lumea retelelor de
calculatoare, iar pentru ca organizatia ISO a conceput acest model, numele complet al sau
este modelul ISO-OSI. ISO a facut public acest model in 1984 in dorinta de a oferi un cadru
de referintda (impartit pe mai multe nivele) pentru protocoalele de retea. Acest model se
doreste sa fie un ajutor pentru ca producdtorii de calculatoare si de echipamente de retea sa
aiba produse interoperabile cu cele similare ale altor producatori. Modelul ISO-OSI este
modelul arhitectural de baza al retelelor de calculatoare, descriind modul in care aplicatiile de
pe un computer comunicd prin intermediul mediilor de retea cu aplicatiilor de pe un alt
computer aflat in retea.

In literatura de specialitate exista si alte modele arhitecturale de retea, precum modelul
TCP/IP si modelul ierarhic Cisco. Toate aceste modele au o caracteristica principald comuna,
in sensul cd abordarea problematicii retelelor se face pe nivele. Avand in vedere cd modelul
ierarhic Cisco este un model particular elaborat de catre compania respectiva, in continuare
vom prezenta doar modelele OSI s1 TCP/IP.

2.2 Obiectivele si competentele unitaitii de studiu
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Obiectivele unitatii de studiu:

O identificarea principalelor etape al aparitiei si dezvoltarii Internetului;

O definirea conceptelor de baza cu care se opereaza in studiul retelelor de
calculatoare;

O prezentarea generald a retelelor de calculatoare si a Internetului.

Competentele unitdtii de studiu:

O studentii vor putea sa defineasca concepte de baza cu care opereaza domeniul
retelelor de calculatoare;

O studentii vor cunoaste detalii legate de proiectarea, analiza, implementarea si
depanarea retelelor de calculatoare.

Durata medie de studiu individual alocat unitatii: 4 ore

2.3 Continutul unitatii de studiu

T —

A‘,

»

—

2.3.1 Avantajele unui model ierarhic

Pentru a intelege mai bine de ce a aparut necesitatea existentei unui model dupa care
sa fie proiectate, dezvoltate, analizate si depanate retelele de calculatoare trebuie sa definim
notiunea de flux informational. Considerand exemplul a doud calculatoare aflate intr-o retea
(Figura 2.1), comunicarea dintre acestea se face pe baza unui schimb de date; aceasta
deplasare a datelor de la calculatorul sursa la cel destinatie poarta numele de flux de date sau,

pe scurt, flux.
Tifedia de travam deie
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Figura 2.1 Fluxul de date intre sursa si destinatie

Putem face analogii ale scurgerii fluxului de date cu numeroase exemple din viata de
zi cu zi: traficul masinilor pe strada, scurgerea apei intr-o conducta sau drumul parcurs de o
scrisoare de la expeditor la destinatar. Tn toate aceste exemple este vorba de o miscare a unor
obiecte (fie ca este vorba de masini, apa sau scrisori) dintr-un loc in altul, iar aceasta miscare
reprezinti un flux. In legitura cu fluxul de date dintr-o retea de calculatoare, apar o serie de
intrebari care trebuie lamurite:
= Care este fluxul?
= Care sunt diferitele forme de flux?
= Ce reguli guverneaza acest flux?
= Unde apare acest flux?
Pentru a clarifica raspunsurile la aceste Intrebari ce apar cand este forma de fluxul de
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date dintr-o retea de calculatoare s-a recurs la divizarea problemei de comunicatie pe mai
multe nivele, lucru pe care il fac si modelele arhitecturale de retea. Divizarea problematicii
comunicatiei pe mai multe nivele are urmatoarele avantaje:
= Se imparte problema comunicatiei din retea in piese mai mici si mai simple, deci
mai usor de analizat.
= QOamenii pot discuta si invata mai usor detalii ale specificatiilor unui protocol de
retea.
= Se doreste standardizarea componentele de retea pentru a putea permite
dezvoltare si suport multi-producator.
= Standardizarea interfetelor faciliteaza conceptia si constructia modulara, astfel
incat diferite produse pot oferi functionalitati doar pentru anumite nivele (spre
exemplu, ruterele ofera functii pentru nivelele 1-3) iar unele produse pot oferi
doar parti ale functiilor unui protocol (spre exemplu, aplicatia de e-mail Eudora
care ofera suport pentru nivelul aplicatie TCP/IP).
=  Permite diferitor tipuri de hardware si software din retea sd comunice intre ele.
= Un nivel foloseste serviciile nivelului imediat inferior; astfel, memorarca
functiilor nivelelor se face mai usor.

Este o modalitate de prevenire a faptului ca o modificare ce apare la un nivel sa
afecteze celelalte nivele, astfel incat sa se dezvolte mai rapid.

Nasterea Internetului a dus in 1973 la inceputul dezvoltarii stivei de protocoale
TCP/IP, care se dorea a fi o colectie de protocoale de retea bazate pe software care sa permita
oricarui sistem sa se conecteze cu orice alt sistem, folosind orice topologie de retea. Cinci
ani mai tarziu, in 1978, era gata versiunea 4 IP, adica aceeasi versiune care incd se mai
foloseste si astazi, dar care, treptat, este inlocuitd de noua versiune IPv6 (in care adresele de
retea sunt stocate pe 128 de biti). Imediat dupa aceea au inceput sa apara o serie de semnale
pozitive in legaturd cu recunoasterea TCP/IP: Universitatea Berkeley din California a
incorporat stiva de protocoale TCP/IP in versiunea proprie de UNIX - FreeBSD (distribuita
gratis) ce avea sa devind cel mai folosit sistem de operare in comunitatile academice si de
cercetare.

Introducerea la scard largd a suitei de protocoale TCP/IP a produs o serie de
schimbari majore in lumea retelelor de calculatoare. In primul rand, topologia de bazi a unei
retele era concentrata pe un nod central, in care fiecare sistem atasat trimitea datele unui nod
central (pe post de dispecer) pentru a fi procesate. Cu alte cuvinte, utilizatorii din refea nu
aveau independentd in lucru, orice procesare, tipdrire la imprimanta, etc. trebuind sa treaca pe
la nodul central.

Odatd cu introducerea TCP/IP, lucrurile s-au schimbat: s-a introdus
"descentralizarea", astfel incat fiecare echipament din retea era tratat independent si complet
functional, fard a mai depinde de un nod central. Comunicarea cu alt echipament din retea se
putea face acum direct, fara sa se comunice mai intdi cu nodul central. Retelele bazate pe
protocolul IP sunt oarecum anarhice, fiecare echipament actionand pe cont propriu ca o
unitate autonomad, responsabild pentru serviciile de retea proprii [Hall 2000]. Aceasta
conceptie arhitecturala a permis partajarea aplicatiilor si a resurselor la scara larga, avand in
vedere ca un model centralizat top-down nu era viabil in cazul existentei a milioane de
echipamente larg raspandite. In plus, acest model oferea siguranti in exploatare in cazul
"caderii" unei componente din retea, in contrast cu modelul centralizat in care toata
functionarea se oprea 1n cazul "caderii" nodului central.

2.3.2 Modelul 1ISO-0SI

Lansat oficial in 1984, modelul ISO-OSI reprezinta modelul arhitectural principal pe
baza caruia retelele de calculatoare sunt proiectate, analizate, dezvoltate, implementate sau
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depanate. Acest model este conceput sa trateze retelele de calculatoare pe mai multe nivele,
facand astfel ca problemele comunicatiei (fluxurile din retea) sa fie divizate in probleme mai
simple si mai usor de analizat, corespunzatoare unui nivel din retea. Cu ajutorul modelului
OSI se imbunatateste transferul datelor dintre nodurile unei retele, avand in vedere ca una
dintre caracteristicile sale principale este aceea de a asista modalitatea de transfer a datelor
intre doua sisteme terminale din retea.

Modelul OSI este practic un set de principii de baza pe care dezvoltatorii de aplicatii
de retea 1l pot folosi pentru a crea si implementa aceste aplicatii. De asemenea, modelul ofera
cadrul specific pentru crearea si implementarea standardelor de refea, a echipamentelor si a
schemelor de interconectare in refea [Lammle 2000]. Modelul OSI descrie modalitatea in
care datele si informatiile din retea sunt transmise de la o aplicatie de pe un computer cétre o
alta aplicatie de pe alt computer; acest lucru se face folosind o abordare pe 7 nivele. Cele 7
nivele ale modelului OSI sunt impartite in doua grupuri. Primul grup, format din cele trei
nivele superioare defineste modul de comunicare intre aplicatiile de pe statiile terminale din
retea si modul de comunicare cu utilizatorii. Cel de-al doilea grup, format din cele 4 nivele
inferioare defineste modul de transmitere a datelor de la o sursa la o destinatie. In tabelul 2.1
sunt prezentate cele 7 nivele ale modelului OSI Tmpreuna cu cateva caracteristici principale
ale fiecarui nivel si cateva exemple de protocoale ce activeaza la aceste nivele. Unele
protocoale sunt definite pe mai multe nivele din modelul OSI; spre exemplu, NFS (Network
File System) implementeaza elemente din cele trei nivele superioare (aplicatie, prezentare si
sesiune) iar standardele Ethernet, IEEE 802.3 si 802.5 cuprind detalii legate de nivelele fizic
si legatura de date.

Tabelul 2.1 Nivelele modelului ISO-OSI

Denumirea Scurta descriere functionala Exemple de protocoale
nivelului
APLICATIE Interfata cu utilizatorul Telnet, HTTP, FTP, browsere
WWW, NFS, SMTP
gateways, SNMP
PREZENTARE Modalitatea de prezentare a datelor JPEG, ASCII, EBCDIC,
TIFF, GIF, PICT, MPEG,
MIDI
SESIUNE Separa datele diferitelor aplicatii RPC, SQL, NFS, nume
NetBios,
AppleTalk ASP
TRANSPORT Asigura livrarea datelor la destinatie
Asigura corectia datelor Tnaintea TCP, UDP, SPX
transmiterii
RETEA Se ocupa cu adresarea logica pe care

ruterele o utilizeaza pentru
determinarea rutei pana la destinatie
Pachetele de date sunt transformate in

IP, IPX, AppleTalk

LEGATURA DE

Specifica tipul de cablare, viteza de
transmisie, voltaje, tipuri de conectori,
etc.

DATE octeti si octetii in cadre IEEE 802.3/802.2, HDLC,
Ofera acces la mediu prin utilizarea Frame Relay,
adreselor MAC PPP, FDDI, ATM, IEEE
Asigura detectia erorilor 802.5/ 802.2

FizIC ,,Muta” siruri de biti intre echipamente EIA/TIA-232, V.35,

EIA/TIA- 449, V.24,
RJ45, Ethernet, 802.3, 802.5,
FDDI, NRZI, NRZ, B8ZS

Modalitatea de functionare a nivelelor din modelul OSI este urmatoarea: fiecare nivel
ofera servicii nivelului imediat superior (nivelul fizic ofera servicii nivelului legitura de date,
nivelul legaturda de date ofera servicii nivelului retea s.a.m.d.), exceptie facand nivelul
aplicatie care nu are un alt nivel superior. Comunicarea intre doua sisteme terminale din retea
se face, de asemenea, pe baza unor protocoale corespunzatoare nivelelor din modelul OSI la
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care acestea activeaza. Astfel, nivelul aplicatie al unui sistem terminal comunica cu nivelul
aplicatie al celuilalt sistem, nivelul retea cu nivelul retea, etc.

Tn continuare vom prezenta functionalititile fiecarui nivel in parte pe baza modelului
top-down, plecand de la nivelul aplicatie (de varf) si ajungand la nivelul fizic (de baza).

2.4 Indrumar pentru autoverificare

2.4.1 Sinteza unititii de studiu 2

Tn vastul domeniu al retelelor de calculatoare, lucrurile trebuie si fie foarte bine
structurate. Conform principiului clasic “divide et impera”, modelele ierarhice constituite
pentru studiul, proiectarea, implementarea, depanarea, studiul retelelor de calculatoare sunt
constituite pe nivele ierarhice, astfel inct fiecare nivel s fie bine documentat. In acest mod,
structurarea pe nivele asigura un grad inalt de rigurozitate abordarii domeniului retelelor de
calculatoare.

2.4.2 Concepte si termeni de retinut

ISO-OSI Model ierarhic
Aplicatie Sesiune
Presentare Transport
Retea TCP/IP
Legaturd de date Nivelul fizic

2.4.3 1ntrebiri pentru autoverificare

Tntrebarea 1. Ce nivel din modelul 1SO-OSI defineste serviciile pentru segmentarea si
reasamblarea datelor comunicatiiilor individuale intre aplicatii ?

a) Aplicatie

b) Transport

c) Legatura de date

d) Fizic

e) Sesiune

Raspuns:b

Intrebarea 2. Care dintre urmitoarele protocoale actioneaza la nivelul Internet (alegeti
doua)?

a) ICMP

b) BOOTP

c) IP

d) PPP

e) POP

Raspuns: a, c
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Tntrebarea 3. In cadrul comunicatiilor dintre computere, care este rolul codificirii mesajelor?
a) Pentru negocierea unei sincronizari corecte a comunicatiei
b) Pentru a divide mesajele mai lungi in frame-uri de lungime mai mica
C) Pentru a interpreta informatia
d) Pentru a converti informatia intr-o froma specifica transmisiunii

Raspuns:d
intrebiri de control si teme de dezbatere

1. Care sunt nivelele modelului ISO-OSI?

Care sunt asemandrile si deosebirile intre modelele arhitecturale ISO-OSI si
TCP/IP?

Care sunt caracteristicile de baza ale protocolului TCP?

Care sunt caracteristicile de baza ale protocolului UDP?

Care sunt nivelele modelului TCP/IP?

Ce nivel din modelul ISO-OSI are aceleasi functii si acelasi nume cu un nivel din
modelul TCP/IP?

N
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2.4.4 Bibliografie obligatorie

1. Razvan Daniel Zota, Retele de calculatoare, capitolul 2, Ed. ASE, 2013.
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UNITATEA DE STUDIU 3. Nivelul legatura de date

3.1. Introducere
3.2. Obiectivele si competentele unititii de studiu
3.3. Continutul unitatii de studiu
3.3.1. Structura unui frame
3.3.2. Topologii de retea
3.4. Tndrumar pentru autoverificare
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3.1 Introducere

Nivelul legatura de date din modelul OSI are o serie de caracteristici si functionalitati
bine conturate, printre care: determinarea modului in care bitii sunt grupati in frame-uri,
tratarea erorilor de transmisie, reglarea fluxului de date astfel Incat receptorii terti sa nu fie
supra-aglomerati de emitatori prea rapizi, oferirea de servicii nivelului retea, etc. Nivelul
legatura de date este impartit, de fapt, in doua subnivele (definite de catre IEEE):

- subnivelul LLC (Logical Link Control) — reprezinta subnivelul superior ce

defineste procesele software ce oferda servicii catre protocoalele nivelului retea.
Acest subnivel se ocupd de informatiile din frame ce identifica protocolul de nivel
retea utilizat de catre acel frame. Acest tip de informatie permite utilizarea mai
multor protocoale de nivel 3, precum IPv4 sau IPv6, pentru a utiliza in comun
aceeasi interfata de retea si acelasi mediu de comunicatie.

- Subnivelul MAC (Media Access Control) - acest subnivel inferior defineste
procesele de acces la mediul de comunicatie realizate de hardware. Ofera adresarea
de nivel 2, asa numita adresare fizica sau adresare MAC. Delimitarea frame-urilor
se face in concordantd cu necesitatile de semnalizare fizica ale mediului de
comunicatie precum si in functie de tipul protocolului de nivel legatura de date
utilizat.

Organizatie IEEE a creat subnivelul LLC pentru nevoia de a avea o parte a nivelului 2
independenta de tehnologiile utilizate. Ca subnivel, LLC participa la procesul de incapsulare
a datelor, iar datagramele LLC sunt denumite deseori pachete LLC. Separarea nivelului
legatura de date in subnivele permite ca un tip de frame definit la subnivelul superior LLC sa
poatad accesa diferite tipuri de medii de comunicatie definite la subnivelul inferior MAC.
Acest lucru se intdmpla in cazul multor tehnologii de retea, inclusiv n cazul celei mai
raspandite tehnologii de retea locald, care este tehnologia Ethernet. Astfel, subnivelul LLC
comunica direct cu nivelul 3 (retea), in timp ce subnivelul MAC permite accesul la diverse
tehnologii de acces la retea. Spre exemplu, subnivelul MAC poate comunica cu tehnologia
Ethernet LAN pentru a trimite si receptiona frame-uri pe fir de cupru sau pe fibra opticd. De
asemenea, subnivelul MAC poate folosi tehnologii fara fir precum Wi-Fi sau Bluetooth
pentru a trimite si receptiona frame-uri wireless.

Protocoalele de nivel 2 specifica tipul de incapsulare a unui pachet intr-un frame
precum si tehnicile de receptionare sau trimitere a pachetului incapsulat. Tehnica de
manipulare a frame-urilor ce tranziteaza mediul de comunicatie poartd numele de metoda de
control al accesului la mediul de comunicatie. Pe drumul parcurs de la sursa catre destinatie,
pachetele traverseaza, de regulda, medii de comunicatie diferite. Aceste retele fizice pot fi
alcatuite din diverse medii de comunicatie — bazate pe fir de cupru sau pe fibra optica, medii
wireless, legaturi satelit, etc. Pachetele de date nu au o modalitate de accesare directd a
mediului de comunicatie. Aici intervine rolul nivelului legiturd de date de a pregatu
pachetele provenite de la nivelul retea pentru transmisiunea in continuare si pentru controlul
accesului la mediu. Metodele de control al accesului la mediu definite de nivelul legatura de
date stabilesc procesele prin care echipamentele de refea pot accesa mediul de transmisie si
transmit frame-uri in diverse medii de retea. Fard existenta nivelului legatura de date,
protocoalele nivelului retea, precum este si IP ar fi trebuit sd se asigure de posibilitatea
conectarii la toate mediile de comunicatie disponibile de-a lungul unei rute de comunicatie in
retea. Mai mult, IP ar fi trebuit sa se modifice de fiecare data cand aparea o nouad tehnologie
sau un nou mediu de comunicatie in retea. Acest fapt constituie un element cheie si un motiv
puternic pentru o abordare separata pe nivele in cazul retelelor de calculatoare in general.
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Subnivelul MAC are de-a face cu protocoalele folosite de un calculator gazda pentru a
avea acces la mediul fizic. Adresele MAC sunt adrese de 48 de biti lungime si sunt
reprezentate prin 12 cifre hexazecimale. Dintre acestea, primele 6 sunt administrate de catre
IEEE si identifica producatorul — OUI (Organizational Unique Identifier). Celelalte 6 cifre
hexazecimale reprezintd ceva asemandtor cu un numadr serial si sunt administrate de catre
respectivul producator. Adresele MAC sunt uneori referite drept adrese de tip BIA (Burned-
In Address), deoarece ele sunt ,,arse” in memoria ROM (Read Only Memory) a placii de retea
si copiate in memoria RAM (Random Access Memory) a calculatorului odata cu initializarea
placii de retea (astfel functioneaza programele ce pot ,,falsifica” adresa MAC a unei placi de
retea, suprascriind in memoria RAM o noud valoare — dar adresa MAC ,,arsd” in memoria
ROM a plicii de retea nu poate fi modificatd). In cazul sistemului de operare Windows 0
modalitate rapida de a vizualiza adresa MAC a unei placi de retea este aceea de a apela
comanda ipconfig/all; in acest caz adresa MAC a placii de retea LAN Ethernet este
identificata prin ,,Physical Address” (vezi figura 3.1).

@ o ;lglﬂ

{C> Copyright 1985-2801 Microsoft Corp.

C:=“\Documents and Settings>rripconfig-all
Windows IP Configuration

Host Mame . . . . . . . . . . . . &

Primary Dns Suffix . . . . . . . =

Mode Tyupe - - -« =« =« =« =« = & = = - =

IF Routing Enabled. . . . . . . . =

DNS Suffix 8Search List. . . . . . : intra.net.ase.ro
intra.net.ase.ro
KNS . PO

Ethernet adapter Local Area Connection:

Modi-e—B —— : Media disconnected
Description . . . - - - - . - - . = Broadcom 448x 181080 Integrated Cont

roller
Physical Address. . . . . . - - . =

Figura 3.1 Exemplu de apel al comenzii ipconfig/all
Datagramele de nivel 2 — frame-urile au un format special in functie de tehnologia
utilizata, dar care includ urmatoarele componente (vezi figura 3.2):
- Header — camp de inceput ce contine informatii de control si adresare
- Date — contine header-ul IP, cel de nivel transport, precum si datele de nivel
aplicatie
- Trailer — camp de sfarsit ce contine informatii de control pentru detectia erorilor.

Header Pachet/Segment/Date Trailer

— _/
—~

Datagrama de nivel 2 (frame)

Figura 3.2 Structura simplificata a unui frame

3.2 Obiectivele si competentele unitaitii de studiu

Obiectivele unitatii de studiu:
O identificarea modului in care se realizeaza controlul accesului la mediu in cadrul
nivelului legaturd de date ofera suport pentru comunicatia de-a lungul unei
retele;
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O descrierea scopului si functiilor nivelului legatura de date in pregatirea
comunicatiei pentru transmisie pe mediul specific;

O compararea caracteristicilor specifice unor metode de control al accesului la
mediu diferite n cazul topologiilor LAN si WAN;

O descrierea caracteristicilor si functiilor frame-urilor.

Competentele unitatii de studiu:

O studentii vor putea sa defineasca conceptele de baza intalnite in cadrul nivelului
legatura de date;

O studentii vor cunoaste detalii legate de: structura frame-urilor nivelului legatura
de date, tipurile de conexiuni half-duplex si full-duplex, precum si modalitatea
de functionare a echipamentelor de retea de tip switch.

Durata medie de studiu individual alocat unitdtii: 4 ore

3.3 Continutul unititii de studiu

3.3.1 Structura unui frame

Tn momentul in care bitii traverseazi mediul de comunicatie trebuie si existe o
modalitate prin care sa se identifice unde incepe si unde se termind o structurd de tip frame.
Impartirea in frame-uri (operatie denumita framing) face ca fluxul de date (biti) de la nivelul
fizic sa fie inteligibil — sd aibd o anumitd structura ce poate fi receptionatd de nodurile din
retea si sd fie decodificatd in pachete de date la destinatie. Un frame generic are urmatoarele
campuri generale (vezi figura 3.3):

- Indicatorii start si stop ai frame-ului — utilizati de catre subnivelul MAC pentru a
identifica inceputul, respectiv sfarsitul frame-ului;

- Adresare — informatiile legate de adresare permit subnivelului MAC sa identifice
echipamentul sursa si cel destinatie — aici apar adresele MAC destinatie si sursa (in
aceasta ordine);

- Tipul — utilizat de subnivelul LLC pentru a identifica protocolul de nivel 3 folosit;

- Control — utilizat pentru identificarea de servicii speciale pentru controlul fluxului;

- Date — acest camp contine asa numitul ,,data payload” — header-ul de nivel 4
(segment), header-ul de nivel 3 (retea) precum si datele de la nivelul aplicatie;

- Detectia erorilor — camp utilizat pentru detectia erorilor; impreund cu frame stop
formeaza trailer-ul unui frame.

Header Pachet de date Trailer
Frame Detectia Frame
Start | Adresare | Tip | Control Date erorilor stop

Figura 3.3 Structura generica a unui frame
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Toate protocoalele de nivel legaturd de date incapsuleaza datagramele de nivel 3 in
cadrul campului de date din frame. Cu toate acestea, structura frame-urilor si ale cAmpurilor
continute de acestea variaza in functie de protocol. Nu toate protocoalele de nivel legatura de
date includ toate aceste campuri; standardele ce reglementeaza protocoalele nivelului
legitura de date definesc formatul respectiv de frame. In general, header-ul unui frame
contine informatie de control specificata de protocolul de nivel legatura de date pentru
respectiva topologie logica si pentru mediul de comunicatie folosit. Informatia de control a
frame-ului este unica fiecarui tip de protocol, fiind folosita de nivelul a pentru a oferi
facilitatile cerute de mediul de comunicatie. Tn figura 3.4 prezentim cdmpurile unui frame
Ethernet, tehnologie definitorie pentru retelele locale de astazi:

- Campul Start Frame — indica inceputul unui nou frame;

- Campurile Adresa Destinatie si Sursa — indica destinatia si sursa respectivului
frame;

- Campul Tip/Lungime — indica serviciul de nivel superior continut in frame.

Start Frame Adrese Sursa si Destinatie Tip/Lungime

Figura 3.4 Structura header-ului unui frame Ethernet

Alte protocoale de nivel legaturd de date pot utiliza alte campuri fatd de cele
mentionate mai inainte. Spre exemplu, alte cdmpuri ale header-ului unui frame de nivel 2 pot
include:

- Camp de Prioritate/Calitate a serviciilor (QoS) — indica procesarea unui tip
particular de serviciu de comunicatie;

- Campul Control fizic al legaturii — folosit pentru stabilirea legaturii pe mediul de
comunicatie;

- Céampul Control logic al conexiunii — folosit pentru stabilirea unei legaturi logice
Tntre noduri;

- Campul Control al fluxului — folosit pentru pornirea sau oprirea traficului de date;

- Cémpul Control al congestiilor — indica aparitia unei congestii (blocaj) pe mediul
de comunicatie.

Protocoalele de nivel legaturd de date adauga un trailer la sfarsitul fiecarui frame.
Acest trailer este utilizat pentru a determina daca frame-ul a ajuns la destinatie fara erori —
proces denumit detectia erorilor. Procesul de detectie a erorilor este necesar deoarece
semnalele transmise pe mediul de comunicatie pot suferi unele distorsiuni, interferente sau
pierderi ce modifica valoarea bitilor reprezentati de catre aceste semnale.

Fiecare nod ce transmite in retea creeaza un camp de corectie (de regula prin operatii
ce implica algebra booleana) ce se numeste CRC (Cyclic Redundancy Check) — Control ciclic
de redundanta, iar aceasta valoare este plasata in campul ce se numeste FCS (Frame Check
Sequence) al unui frame. Pentru fiecare frame ajuns la destinatie, nodul ce receptioneaza
frame-ul va calcula (conform controlului ciclic de redundantd) campul FCS si il va compara
cu cel existent In frame. Dacd cele doua campuri coincid, inseamna ca frame-ul a ajuns
corect la destinatie; in caz contrar, frame-ul este invalid si va fi inlaturat, urmand a fi
retransmis. In acest mod simplu campul FCS este utilizat pentru detectia erorilor aparute la
transmisia frame-urilor de la sursa catre destinatie. Exista totusi si o mica posibilitate ca un
frame cu un cdmp CRC bun sa fie, de fapt, transmis gresit. In acest caz, protocoalele ce
apartin nivelelor superioare vor detecta si corecta datele receptionate gresit.

Tntr-o retea bazati pe stiva de protocoale TCP/IP toate protocoalele de nivel 2 OSI
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lucreaza cu protocolul IP la nivelul 3, nsé protocolul de nivel 2 folosit depinde de topologia
logica a retelei, precum si de implementarea de nivel fizic. Avand in vedere domeniul larg de
medii de comunicatii folosite pentru toate topologiile existente in lumea retelelor de
calculatoare, exista un numar corespunzator de mare de protocoale de nivel 2 ce sunt folosite.

Fiecare protocol de nivel 2 defineste controlul accesului la mediu iar acest fapt
presupune ca un numar de diferite echipamente de retea pot actiona ca noduri ce opereaza la
nivel legatura de date atunci cand sunt implementate aceste protocoale. Aceste echipamente
de retea includ adaptoare sau placi de retea (regasite in engleza sub denumirea de NICs -
Network Interface Cards) instalate pe calculatoare, laptop-uri, alte echipamente inteligente,
rutere si switch-uri de nivel 2. Protocolul de nivel 2 utilizat pentru o topologie particulara de
retea este determinat de tehnologia folosita pentru implementare. Aceasta tehnologie, la
randul ei, este influentata de dimensiunea retelei — ca numar de gazde si ca arie geografica de
acoperire — precum si de serviciile ce trebuie oferite in retea.

O retea locala (LAN — Local Area Network) foloseste in mod uzual o tehnologie ce
poseda o lagime de banda 1nalta capabila sa ofere suport pentru un numar mare de gazde. Aria
de acoperire a unei retele locale este relativ restransa (de la cateva calculatoare conectate
intre ele intr-un laborator pana la retele ce se intind pe o raza de cativa kilometri — de
dimensiunea unui campus universitar) iar densitatea mare de utilizatori ai retelei face ca
aceastd tehnologie sa fie eficientd din punct de vedere al costurilor. In cazul tehnologiilor de
latime de banda mare pe arii largi de acoperire (retele WAN — Wide Area Network) eficienta
costurilor nu este asa de mare iar costurile legaturilor pe distante mari si tehnologia folosita
pentru transmisia semnalelor determina capacitati de 1atime de banda mai mici decat in cazul
retelelor locale.

3.3.2 Topologii de retea

Modalitatea de amplasare a frame-urilor pe mediul de comunicatie este controlat de
catre subnivelul MAC al nivelului legaturii de date. Controlul accesului la mediu este
echivalent cu regulile de trafic ce reglementeaza intrarea automobilelor pe o autostrada.
Absenta unui astfel de control ar fi echivalentul ignorarii de catre automobile a traficului de
pe o autostrada si de intrare in trafic fara a tine cont de celelalte automobile. Cu toate acestea,
nu toate drumurile si nu toate intrdrile pe aceste drumuri sunt la fel; automobilele se pot
alatura traficului existent pe o bandd separatd, ele pot astepta intrarea la un semafor sau
trebuie sa respecte niste indicatoare de circulatie. In concluzie, soferii trebuie si respecte
anumite reguli in functie de fiecare tip de intrare.

In mod aseminitor, protocoalele de nivel legitura de date definesc regulile pentru
accesul la diferite medii de comunicatie. Diferite implementari ale protocoalelor de nivel
legatura de date utilizeaza diverse metode de control al accesului la mediu. Aceste tehnici de
control al accesului la mediu definesc modalitatea in care nodurile retelei partajeaza mediul
de comunicatie. Metodele de control al accesului la mediu depind de topologie (modalitatea
in care conexiunile dintre noduri apar nivelului legatura de date) si de modalitatea de
partajare a mediului (modul in care nodurile partajeaza mediul).

Topologia unei retele reprezintd modalitatea de aranjare a echipamentelor in retea
precum si relatia de interconexiune intre acestea. Existd, in acest sens, doud topologii de
retea:

- Topologia fizica — se referd la conexiunile fizice intre echipamente si identifica
modul in care acestea (rutere, switch-uri, PC-uri, AP-uri) sunt interconectate;

- Topologia logica — reprezinta modul in care sunt transferate frame-urile de la un
nod la altul, alcatuindu-se un sistem de circuite virtuale intre nodurile retelei.
Aceste ,, drumuri logice” ale semnalelor transmise in refea sunt definite de catre
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protocoalele nivelului legiturd de date. Spre exemplu, o topologie logica de tip
punct-la-punct este relativ simpla, in timp ce o topologie de partajare a mediului
oferd varianta deterministd sau non-determinista a accesului la mediu.

Nivelul legatura de date stabileste topologia logica a unei retele atunci cand
controleaza accesul datelor la mediul de comunicatie; astfel, varianta de topologie logica
influenteaza modalitatea de impartire a datelor in frame-uri precum si modul de control al
accesului la mediu.

6.2.4.1 Topologii de retea locala

Topologia fizica defineste modalitatea in care sunt interconectate echipamentele de
retea. In cazul retelelor locale LAN existd urmaitoarele topologii de retea:

- Topologia de tip stea (star) — in acest caz echipamentele sunt conectate la un nod
central (vezi figura 3.5); daca initial topologiile de tip stea contineau un hub central,
astazi se foloseste un switch central. Topologia stea este cea mai populara topologie
de retea locald astdzi deoarece este usor de instalat, scalabild (este usor sa adaugi
echipamente noi) si usor de depanat.

Figura 3.5 Topologia de tip stea (star)

- Topologia stea extinsa (extended star) — In figura 3.6 este ilustratd o astfel de
topologie de retea in care echipamentele centrale interconecteaza alte topologii stea.
Tn cazul topologiilor hibride retelele stea pot fi interconectate printr-0 topologie de
tip magistrala (bus).

- Topologia de tip magistrald (bus) — aici echipamentele sunt conectate unul cu
celdlalt sub forma unui lant, nefiind nevoie de echipamente de tip switch pentru
interconexiune. Topologiile de tip magistrala (figura 3.7) erau utilizate in vechile
retele Ethernet deoarece erau ieftine si usor de instalat.

Figura 3.6 Topologia de tip stea extinsa (extended star)

- Topologia de tip inel (ring) — in acest caz (figura 3.8) echipamentele sunt conectate
cu vecinii pentru a forma un inel. Spre deosebire de topologia magistrala, inelul nu
trebuie sa fie terminat cu o conexiune fizica. Topologia inel a fost utilizata in
vechile retele locale de tip Token Ring sau FDDI (Fiber Distributed Data Interface)
— 1n acest din urma caz existand un inel dual ce interconecta fiecare echipament cu
vecinii sai.

F I 1
& 4 ¢

Figura 3.7 Topologia de tip magistrala (bus)
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Figura 3.8 Topologia de tip inel (ring)

6.2.4.2 Topologii de retea de arie larga

Retelele de arie larga (WAN — Wide Area Network) utilizeaza, de regula, trei tipuri de
topologii fizice:

- Topologia punct-la-punct
- Topologia ,,hub-and-spoke”
- Topologia ,,mesh”

Topologia punct-la-punct (figura 3.9) reprezinta cea mai simpla topologie si consta in
realizarea unei legaturi fizice permanente intre douad puncte aflate le extremitatile unei
conexiuni, fiind una dintre cele mai utilizate tehnologii de tip WAN. Tn cazul acestui tip de
legatura cele doua noduri nu trebuie sd partajeze mediul de comunicatie cu alte gazde iar
nodurile nu trebuie sa analizeze permanent dacd un frame 1i este destinat sau nu (este implicit
acest lucru). In concluzie, protocoalele nivelului legitura de date in acest caz pot fi foarte
simple din moment ce toate frame-urile ce traverseaza mediul se ,,plimba” doar intre cele
doud noduri implicate in conexiune. Aceste protocoale de comunicatie ar putea fi mai
,sofisticate”, oferind un control mai complex al accesului la mediu, dar acest lucru ar fi inutil
si ar adauga informatii suplimentare (overhead) datelor transmise.

*—o

Figura 3.9 Topologia punct-la-punct

Nodurile comunicante in cazul topologiei punct-la-punct pot fi interconectate fizic cu
ajutorul mai multor dispozitive intermediare de retea, fara ca aceste echipamente sa afecteze
topologia logici a retelei. In figura 3.10 nodurile A si B sunt conectate indirect peste o arie
geografica largd, prin utilizarea unui circuit virtual intre acestea. Un circuit virtual reprezinta
o conexiune logicad creatd intre doud noduri ale unei retele. Cele doua noduri terminale ale
conexiunii schimba frame-uri intre ele, chiar daca aceste frame-uri trec prin diverse
echipamente intermediare existente in ,,norul” retelei. Circuitele virtuale reprezintd un
concept important al comunicatiei logice utilizat de unele dintre tehnologiile de nivel legatura
de date. Metoda de acces la mediu utilizata de cétre aceste protocoale de nivel 2 este
determinatd de catre topologia punct-la-punct logica si nu de catre cea fizica, ceea ce
inseamna faptul ca o legatura logica punct-la-punct intre doud noduri nu trebuie sa
corespunda in mod neaparat cu legatura fizica punct-la-punct dintre doud noduri aflate la
capetele unei legaturi.
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Topologie l-;éicé de“t-n;u—.punct-la-punct
Figura 3.10 Topologie logica de tip punct-la-punct

Topologia ,, hub-and-spoke” (figura 3.11) este versiunea WAN a topologiei LAN de
tip stea in care un sediu central interconecteaza alte sedii folosind legaturi fizice de tip punct-
la-punct.

Figura 3.11 Topologia hub-and-spoke

Topologia completa (mesh) ofera o redundantd remarcabila, insd necesitd ca fiecare
nod al retelei sa fie legat de toate celelalte noduri printr-o legatura fizica, ceea ce determina
costuri ridicate de realizare si administrare. Fiecare legatura din topologia mesh (figura 3.12)
este practic o legatura de tip punct-la-punct. Numarul de legaturi creste foarte mult odata cu
cresterea numarului de noduri (pentru n noduri vor exista n*(n-1)/2 legaturi bidirectionale).
Exista si versiuni partiale de tip mesh, in care nu toate legaturile dintre noduri sunt prezente.

Figura 3.12 Topologia de tip mesh.

3.4 Indrumar pentru autoverificare

3.4.1 Sinteza unititii de studiu 3

Nivelul legaturd de date incapsuleaza datele (de regula pachete IPv4 sau IPv6) provenite
de la nivelul retea pentru a le pregati in vederea transportului acestora pe mediul de
comunicatie. Procedeul de Incapsulare presupune addugarea unui header si a unui trailer si
crearea unui frame. Nivelul legaturd de date este responsabil cu comunicatiile placa de retea-
placd de retea din cadrul aceleiasi retele. Protocolul de nivel 2 ce este folosit aici pentru o
anumitad topologie de retea este determinat de tehnologia folositd pentru implementarea
acesteia. Protocoalele de nivel legaturd de date sunt: Ethernet, 802.11 Wireless, PPP, HDLC
st Frame Relay.
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3.4.2 Concepte si termeni de retinut

Legatura de date PPP

HDLC Frame Relay
802.11 Wireless Header
Trailer FCS
CSMA/CD CSMA/CA

3.4.3 fintrebiri pentru autoverificare

Tntrebarea 1. Ce tip de identificator este folosit la nivelul legiturda de date pentru a
identifica un echipament Ethernet?

a) Adresa MAC

b) Adresa IP

c) Numarul de secventa

d) Numarul de port TCP

e) Numarul de port UDP

Raspuns:a

Tntrebarea 2. Ce atribut al placii de retea o plaseazi la nivel legitura de date din modelul
ISO-0SI?

a) TCP/IP protocol stack

b) Portul RJ-45

c) Adresa IP

d) Adresa MAC

e) Cablul Ethernet

Rdspuns. d

Tntrebarea 3. Ce metoda este folosita pentru administrarea accesului intr-o retea wireless?
a) Token passing
b) CSMA/CD
c) CSMA/CA
d) Ordonarea prioritatilor

Raspuns:c
intrebiri de control si teme de dezbatere

Care sunt sub-nivelele nivelului legatura de date?

Care este diferenta intre CSMA/CD si CSMA/CA?

Ce topologii fizice de retea locala cunoasteti?

Ce topologii fizice de retea de arie larga cunoasteti?
Unde se afla nivelul legatura de date in modelul TCP/IP?

arwODE
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UNITATEA DE STUDIU 4. Nivelul retea

4.1. Introducere

4.2. Obiectivele si competentele unitatii de studiu

4.3. Continutul unitatii de studiu
4.3.1. Functionalititile de baza ale protocolului IP
4.3.2. Protocolul 1Pv6

4.4. Tndrumar pentru autoverificare

4.1 Introducere

Nivelul retea din modelul ISO-OSI (echivalentul nivelului Internet din modelul TCP/IP)
are doud functii de bazd: prima este aceea legatd de asigurarea adresarii logice a
echipamentelor din retea (este vorba aici despre adresarea IP — Internet Protocol) iar a doua
functie este aceea de a asigura directionarea corecta a pachetelor de date in drumul lor de la
sursa catre destinatie (aceasta operatie se numeste rutare iar echipamentele specializate care
realizeaza acest lucru sunt ruterele). Pe langa adresare logica si rutare, la nivelul Internet au
loc incapsularea si decapsularea datelor. Vom folosi in continuare denumirea de nivel refea —
identificand atat nivelul Internet (TCP/IP) cat si nivelul retea [ISO-OSI.

In ceea ce priveste incapsularea, nivelul retea primeste o datagrami (denumita, de
reguld, segment) de la nivelul transport careia ii adaugd un header de informatie IP ce contine
adresa IP sursa si adresa IP destinatie. Dupa ce informatia header este adaugata la datagrama,
aceasta se numeste pachet. In cazul decapsulirii, atunci cind un pachet ajunge de la nivelul
legatura de date la nivelul retea, se verifica header-ul IP al acestuia. Daca adresa IP destinatie
coincide cu adresa IP a calculatorului local, atunci header-ul IP este inlaturat prin procedeul
de decapsulare si rezulta segmentul de nivel 4 (transport).

Principalele protocoale ce functioneaza la nivel retea sunt:

- Internet Protocol versiunea 4 (IPv4) — ajuta in stabilirea de legaturi neorientate pe
conexiune, de tip ,best-effort”, fara a tine cont de confinutul pachetelor
(datagramelor). Cauta, in schimb, o cale pentru a trimite pachetele catre destinatie.
Adresele IPv4 sunt adrese pe 32 de biti.

- Internet Protocol versiunea 6 (IPv6) — versiune mai noua a lui IPv4, cu adrese pe
128 de biti.

- Internet Control Message Protocol (ICMP) — ofera functionalitati de control si
mesagerie.

- Address Resolution Protocol (ARP) — ajuta la determinarea adresei fizice (MAC) a
unui echipament destinatie atunci cand este cunoscuta adresa IP.

- Reverse Address Resolution Protocol (RARP) — ajuta la determinarea adresei IP
destinatie atunci cand este cunoscuta adresa fizica (MAC).

Exista si o serie de protocoale de nivel retea mai vechi (legacy), dintre care amintim:

IPX (Internetwork Packet Exchange) de la Novell, AppleTalk de la Apple, CLNS
(Connectionless Network Service) si DECNet.
Tn figura 4.1 este prezentat header-ul IPv4.
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Bitul 0 Bitul 15 Bitul 16 Bitul 31

20 Octeti <

Figura 4.1 Campurile header-ului IPv4

4.2 Obiectivele si competentele unitatii de studiu

Obiectivele unitatii de studiu:
Q Prezentarea functionalitatilor nivelului retea din modelul ISO-OSI;
Q Prezentarea caracteristicilor protocolului IPv4;
Q Prezentarea caracteristicilor protocolului IPv6;
O Impartirea in subretele de lungime fixa si variabila in cazul IPv4.
Competentele unitatii de studiu:
O studentii vor putea sa defineasca conceptele de baza intélnite in cadrul nivelului
retea,
O studentii vor cunoaste detalii legate de: structura pachetelor IPv4 si IPv6,
modalitatea de functionare a ruterelor.

Durata medie de studiu individual alocat unitatii: 4 ore

4.3 Continutul unititii de studiu

4.3.1 Functionalitatile protocolului IP

Protocolul IP (Internet Protocol) reprezinta principalul protocol de nivel retea din suita de
protocoale TCP/IP si principalul protocol de adresare in Internet. Publicat initial in
documentul RFC 791 in anul 1981 sub denumirea completd ,, Internet Protocol - DARPA
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Internet Program Protoco/ Specification ”, protocolul IP are, in consecinta, o lunga istorie ce
incepe cu primii ani ai dezvoltarii retelei Internet si continud cu succes si astazi. De la
inceput, protocolul IP a fost proiectat ca fiind un protocol cu minimum de informatii
redundante adaugate in header-ul de retea. In definirea functionalitatilor sale din RFC 791 se
precizeaza ca IP este ,limitat la a oferi functiile necesare pentru transportul unui pachet de
biti (datagrama internet) de la o sursa la o destinatie intr-un sistem interconectat de retele. Nu
exista mecanisme sa ofere fiabilitatea transmisiei datelor, controlul fluxului, secventializarea
sau alte servicii uzuale Tntalnite in protocoale de tip host-to-host. Protocolul IP se poate baza
pe alte servicii ale retelelor folosite pentru a obtine diverse tipuri de calitati ale serviciilor”.
De asemenea, protocolul IP nu a fost conceput sa administreze fluxul de transmisie a
pachetelor de la o sursa la destinatie, iar principalele trei caracteristici ale sale sunt:

- Protocol de tip ,, best-effort” — nu garanteaza livrarea pachetelor la destinatie, nu
este fiabil. IP se bazeaza pe fiabilitatea retelei sau a altor protocoale de retea pentru
livrarea cu succes a pachetelor de date de la sursa catre destinatie.

- Protocol neorientat pe conexiune — acest lucru presupune faptul ca nu existd o
etapd initiala de stabilire a conexiunii intre doud gazde, ci datele sunt transmise
imediat.

- Protocol independent de mediul de comunicatie — functionarea acestuia este
independenta de tipul de mediu de comunicatie folosit.

Caracteristica ,,best-effort”

Rolul nivelului retea este acela de a ajuta la transportul pachetelor de date intre dispozitive,
folosind cat mai putind informatie redundantd. Nivelul retea nu este interesat de tipul de
comunicatie explicitat in interiorul unui pachet de date, fiind un protocol neorientat pe
conexiune, adica nu este creata nicio conexiune dedicatd de tip punct-la-punct inainte de
transmisia datelor de la sursa catre destinatie. Cel mai simplu exemplu (din lumea reald) de
comunicatie neorientatd pe conexiune este acela al trimiterii unei scrisori clasice (pe hartie),
caz in care destinatarul nu este anuntat in prealabil de primirea scrisorii. De asemenea, ca si
in cazul unei simple scrisori, expeditorul nu este anuntat daca scrisoarea a ajuns la destinatie
sau daca a parcurs un anumit drum. Protocolul IP functioneaza in acelasi mod. Lipsa unor
informatii suplimentare legate de confirmarea primirii sau de confinutul pachetelor de date
face ca protocolul IP sa fie un protocol ,,suplu”, fard un avea un header supra-incarcat.

Cu toate ca protocolul IP este considerat nefiabil, aceasta nu inseamna cd datele nu sunt
transmise cat se poate de eficient i corect catre destinatie. Nefiabilitatea protocolului consta
in faptul cd protocolul IP nu are capacitatea de a administra retransmisia pachetelor gresite
sau pierdute de date. Acest lucru se intdmpla datoritd faptului ca pachetele sunt trimise pe
baza adresei destinatie dar nu exista informatii in legaturd cu informarea expeditorului cu
privire la receptionarea cu succes a acestora. Nu existd informatii de sincronizare incluse in
header-ul IP pentru a tine cont de ordinea receptionarii pachetelor. De asemenea, nu exista
confirmari de primire a pachetelor si nici informatii pentru controlul erorilor pentru a verifica
faptul ca pachetele au ajuns nemodificate la destinatie. Existd posibilitatea ca pachetele sa
ajunga la destinatie modificate, in altd ordine, sau sd nu ajunga deloc. Pe baza informatiilor
continute in header-ul IP nu exista posibilitatea retransmisiei pachetelor daca apar astfel de
erori la transmitere. In cazul in care apar pachete pierdute sau receptionate in alti ordine
decat cea initiald, atunci protocoalele nivelelor superioare, spre exemplu TCP, trebuie sa
rezolve astfel de probleme si sa permita astfel protocolului IP sa functioneze in mod eficient.
Daca in header-ul IP ar fi fost introduse informatii suplimentare legate de fiabilitate, atunci
comunicatiile ce nu au nevoie de conexiuni initiale sau fiabilitate ar fi consumat inutil latime
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de bandai cu aceste informatii. In suita de protocoale TCP/IP nivelul transport poate decide s
foloseasca TCP sau UDP in functie de necesitatile legate de fiabilitate. Lasand decizia legata
de fiabilitate nivelului transport, protocolul IP poate fi mai adaptabil si poate oferi suport
pentru diverse tipuri de comunicatie.

Independenta de mediu

O alta caracteristicd importantd a nivelului retea este aceea ca nu tine cont de caracteristicile
mediilor de comunicatie pe care sunt transportate pachetele de date. Protocolul IP
functioneaza independent de mediul de comunicatie pe care sunt transportate datele la
nivelele inferioare din stiva de protocoale. Pachetele IP pot fi transportate pe medii bazate pe
fir de cupru, pe medii de fibrd optica sau folosindu-se mediul fara fir (wireless). Nivelul
legatura de date este responsabil cu preluarea pachetelor IP provenite de la nivelul retea si
pregatirea acestora pentru transmisia pe mediul de comunicatie respectiv. Acest lucru
presupune faptul ca transportul pachetelor IP in retea nu este limitat la nici un mediu de
comunicatie in particular. Exista, Insd, o caracteristicd importantd a mediului de comunicatie
pe care o ia 1n consideratie nivelul retea si anume dimensiunea maxima a datagramelor pe
care fiecare mediu de comunicatie le poate transmite; aceastd caracteristica se numeste MTU
(Maximum Transmission Unit). Stabilirea unei dimensiuni maxime pentru pachetele
transmise este parte integrantd a controlului comunicatiei dintre nivelul legaturd de date si
nivelul retea. Nivelul legaturd de date transmite valoarea MTU catre nivelul retea si astfel se
determind cét de mari pot fi pachetele transmise. In unele cazuri, echipamente intermediare
(de regula rutere) pot imparti in mai multe bucdti un pachet atunci cand 1l transmit mai
departe catre alt mediu de comunicatie ce posedd o valoare MTU mai mica; aceastd
operatiune se numeste fragmentarea pachetelor, sau, pe scurt, fragmentare.

Construirea pachetelor IP

Conform procedeului general de incapsulare a datelor, la nivelul retea protocolul IP
incapsuleaza (impacheteazd) segmentul de nivel transport prin adaugarea unui header IP,
conform figurii 4.2.

Header IP | Datagrama de nivel transport

Datagrama de nivel retea

~
Pachet IP

Figura 4.1 incapsularea la nivel retea creeazi pachetul IP

Header-ul IP este folosit pentru a livra pachetul la destinatie, el ramanand pe loc din
momentul in care pachetul paraseste nivelul retea al calculatorului sursd pand in momentul in
care ajunge la nivelul retea al calculatorului destinatie. Procesul de incapsulare a datelor
permite dezvoltarea serviciilor la fiecare nivel in parte fara a afecta alte nivele. Acest lucru
permite, spre exemplu, ca segmentele nivelului transport sa fie impachetate folosind
protocolul IPv4, IPv6 sau oricare alt protocol nou de nivel retea. Ruterele pot implementa
diferite protocoale de nivel retea ce pot sa opereze concomitent intr-o retea. Operatia de
rutare realizatd de catre aceste echipamente intermediare iau in considerare doar continutul
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header-ului pachetului ce incapsuleaza segmentul, iar poriunea de date din pachet ramane
neschimbata in timpul proceselor ce au loc la nivelul retea.

4.3.2 Protocolul IPv6

Odata cu trecerea anilor, protocolul IPv4 a fost actualizat pentru a face fatd noilor
provocari aparute. Dintre noutatile aparute se evidentiaza in mod deosebit notatia CIDR
(Classless Internet Domain Routing — RFC 4632/2006) si adresarea privata (RFC
1918/1996). Cu toate acestea, protocolul IPv4 are totusi trei probleme majore:

- Epuizarea spatiului de adrese IPv4 — IPv4 are un numar limitat de adrese IP
publice disponibile. Cu toate ca sunt peste 4 miliarde de adrese disponibile, numarul tot mai
crescut de echipamente noi bazate pe IP, noile conexiuni permanente si cresterea potentiald a
zonelor mai putin dezvoltate conduc la o cerere din ce Tn ce mai mare de adrese IP publice.

- Extinderea tabelelor de rutare in Internet — tabelele de rutare sunt folosite de
catre rutere pentru a face alegeri de directionare a pachetelor in drumul lor de la sursa catre
destinatie. Pe masura ce numarul de servere (noduri) conectate la Internet creste, la fel creste
si numarul de rute in retea. Aceste rute IPv4 consuma o mare cantitate de resurse de memorie
si procesare pe ruterele ce fac sa functioneze reteaua Internet.

- Lipsa conectivitatii capat-la-capat — Tehnologia NAT (Network Address
Translation) permite retelelor IPv4 sa foloseasca o singurd adresa publica partajata pentru a
permite conectarea la retea a mai multor echipamente. Datorita faptului ca adresa IP publica
este partajatd Intre mai multe echipamente, adresele IP interne ale echipamentelor sunt
ascunse, iar acest lucru poate cauza probleme in cazul tehnologiilor ce necesitda conectivitate
capat-la-capat.

Explozia Internetului inceputa in anii 1990 a facut ca tot mai multe calculatoare sa fie
conectate la retea si, In consecintd, au aparut probleme legate de epuizarea spatiului de adrese
IPv4. In aceastd perioada, grupul de standardizare IETF a inceput lucrul la aceasti problema
ce trebuia rezolvata mai devreme sau mai tarziu. In afara limitirii spatiului de adrese, IPv4
are si alte limitari legate de calitatea serviciilor (QoS — Quality of Service), criptarea
comunicatiei capat-la-capat, autentificarea pachetelor si rutare. Printre solutiile propuse
pentru a inlocui IPv4 s-au numarat TUBA (TCP/UDP over Bigger Addresses) — protocol
bazat pe protocolul CLNP (ConnectionLess Networking Protocol) si NSAP (Network
Service Access Protocol) cu 20 de octeti pentru adresare (care a fost respins datoritd lipsei
caracteristicilor legate de multicasting, calitatea serviciilor si altele).

In cele din urmi insa, castigitor a fost un alt protocol compatibil cu IP, CLNP si IPX
. Acest protocol, cunoscut initial ca SIPP (Simple IP Plus) a crescut spatiul de adresare de la
32 la 64 de biti si1 a reglat cateva dintre caracteristicile lui IPv4. Propunerea initiala a suferit
cateva modificari iar in final spatiul de adresare a crescut la 128 de biti iar denumirea aleasa
a fost IPv6 (versiunea 5 fusese deja folositd!). In aceste conditii IPv6 a aparut ca fiind
protocolul ce poate rezolva problemele de scalabilitate ale Internetului.

4.4 indrumar pentru autoverificare

4.4.1 Sinteza unititii de studiu 4

Nivelul retea incapsuleaza datele provenite de la nivelul transport pentru a le pregati in
vederea directionarii acestora catre destinatie. Procedeul de incapsulare presupune adaugarea
unui header TP (Internet Protocol) si crearea unui pachet. Nivelul retea este responsabil cu
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comunicatiile cu dispozitive din afara retelei locale. Protocoalele 1Pv4 sau IPv6 sunt folosite
astazi in mod dual, pana in momentul in care IPv6 va lua complet locul “vechiului” IPv4.

4.4.2 Concepte si termeni de retinut

Nivel refea IPv4

IPV6 Rutare

Pachete de date Header IP
IPsec Adresare logica
Subnetting VLSM

4.4.3 intrebiri pentru autoverificare

Tntrebarea 1. Care este reprezentarea binari a adresei [Pv4 223.1.3.27 ?
Raspuns: 11011111.00000001.00000011.00011011

Tntrebarea 2. Ce nivel din modelul TCP/IP corespunde nivelului retea din modelul ISO-OSI
n

a) Acces la retea

b) Internet

c) Aplicatie

d) Transport

e) Ethernet

Raspuns: b

Tntrebarea 3. Care este numiarul maxim de subretele ce pot fi asignate pentru adresa IP
172.16.0.0 cu un subnet mask de 255.255.240.0 ?

a) 16

b) 32

c) 30

d) 14

e) Valoarea lui subnet mask este invalida

Raspuns.a
intrebiri de control si teme de dezbatere

1. Care sunt functiile de baza ale nivelului retea?

2. Comparati header-ele IPv4 si IPv6. Au campuri in comun?

3. Fie un ruter cu trei interfete. Presupunem ca aceste interfete folosesc adrese [Pv4 de
clasa C. Vor avea In mod necesar adresele IP ale acestor trei interfete primii opt biti
egali?

4. Cum definiti proprietatea de scalabilitate a unei retele?
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5. Cautati pe web pentru a afla care sunt cele mai cunoscute protocoale de rutare in
Internet.

4.4.4 Bibliografie obligatorie

1. Razvan Daniel Zota, Retele de calculatoare, capitolul 5, Ed. ASE, 2013.
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UNITATEA DE STUDIU 5. Caracteristicile protocolului IPv6

5.1. Obiectivele si competentele unitatii de studiu

5.2. Continutul unitatii de studiu
5.2.1. Modalitati de reprezentare a adreselor IPv6
5.2.2. Tipuri de adrese IPv6

5.3. Tndrumar pentru autoverificare

5.1 Obiectivele si competentele unitatii de studiu

Obiectivele unitatii de studiu:
O Prezentarea caracteristicilor protocolului IPv6;
O Exemplificarea tipurilor de adrese de retea noi concepute in IPV6.
Competentele unitatii de studiu:
O studentii vor putea sa defineasca conceptele noului protocol rutat IPv6;
O studentii vor cunoaste detalii legate de adresarea in cadrul noului protocol 1Pv6.

@ Durata medie de studiu individual alocat unitatii: 4 ore

5.2 Continutul unititii de studiu

5.2.1 Modalititi de reprezentare a adreselor IPV6

Adresele IPv6 sunt adrese pe 128 de biti, scrise sub formda de 32 de cifre
hexazecimale (avand 1n vedere ca o cifrd hexazecimala se scrie pe 4 biti, 32*4=128). Daca in
cazul adreselor IPv4 scrierea obisnuita este cea ,,zecimala cu punct”, de genul 192.168.250.1,
in cazul adreselor IPv6 cifrele hexazecimale sunt despartite de semnul ,,:”, astfel incat o
adresa IPv6 are formatul: ,x:x:x:x:x:x:x:x”, unde ,Xx” reprezinta un grup de 4 cifre
hexazecimale. In terminologia neoficiald IPv6 fiecare grup ,,x” este un ,hextet”, adicd un
grup de 16 cifre binare.

Formatul preferat de scriere a unei adrese IPv6 este acela in care apar toate cele 32 de
cifre hexazecimale, dar acest lucru nu inseamna ca acest format este si cel ideal. Atunci cand
intr-o adresa IPv6 avem multe cifre hexazecimale egale cu 0 se folosesc anumite conventii ce
simplificd scrierea lor. Vom prezenta in continuare doua reguli de simplificare a scrierii
adreselor IPv6. Prima reguld este aceea care spune ca orice 0 inaintea altor cifre dintr-un
hextet poate fi omis. Spre exemplu:

- 01CD poate fi reprezentat ca 1CD

- 0BOO poate fi reprezentat ca BOO

- 001A poate fi reprezentat ca 1A

- 000F poate fi reprezentat ca F

Cea de-a doua regula specifica faptul ca semnul ,,::” poate inlocui orice secventa
continua formata dintr-unul sau mai multe “hextete” egale cu zero. Semnul ,,::” poate fi
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folosit o singurd datd in cadrul unei adrese, altfel notatia putdnd conduce la ambiguitati.
Folosind aceasta tehnica, notatia adreselor IPv6 poate fi deseori mult simplificata fatd de
notatia clasicd. Prezentam in continuare un exemplu de adresa incorecta:

o 2002:0DC9::1234::1234
Aceastd adresa poate conduce la mai multe extinderi posibile ale adresei comprimate:
2002:0DC9::1234:0000:0000:1234
2002:0DC9::1234:0000:0000:0000:1234
2002:0DC9:0000:1234::1234
2002:0DC9:0000:0000:1234::1234
Alt exemplu de scriere simplificatd a unei adrese IPv6 este prezentat in tabelul 5.1.

Reprezentare Valoare

Adresa IPv6 1n format | 2002:0DC9:0000:0000:1234:0000:0000:0234
preferat
Adresa IPv6 fara zerourile | 2002:DC9:0:0:1234:0:0:234
de inceput de hextet
Adresa IPv6 1n format | 2002:DC9::1234:0:0:234
comprimat sau

2002:DC9:0:0:1234::234

Tabelul 5.1 Formate de scriere pentru o adresa IPv6

De asemenea, Tn tabelul 5.2 sunt prezentate mai multe formate de scriere pentru o
adresa IPv6.

Reprezentare Valoare
Format preferat FEC0:0000:0000:0000:0000:0000:0000:0000/10
Format comprimat (1) FECO0:0:0:0:0:0:0:0/10
Format comprimat (2) FECO0::/10
Format binar Cei mai semnificativi 10 biti sunt setati la
valoarea 1111 1110 11

Tabelul 5.2 Formate de scriere pentru o adresa IPv6

5.2.2 Tipuri de adrese IPv6

Exista trei mari tipuri de adrese IPv6:

- Unicast — O adresa IPv6 de tip unicast identifica in mod unic o interfatd a unui
echipament compatibil IPv6. De reguld, adresele [Pv6 sursd trebuie sa fie adrese
unicast.

- Muilticast — O adresa IPv6 de tip multicast este folosita pentru a trimite un singur
pachet IPv6 catre mai multe destinatii in acelasi timp.

- Anycast — O adresa IPv6 de tip anycast reprezinta orice adresa IPv6 de tip unicast
ce poate fi atribuitd mai multor dispozitive. Un pachet de date trimis cétre o adresa
de tip anycast este directionat catre cel mai apropiat echipament ce posedad acea
adresa.

Spre deosebire de IPv4, protocolul IPv6 nu are adrese de broadcast, dar existd o
adresa IPv6 de tipul multicast care se numeste ,,all-nodes” ce poate fi folosita in acest scop.
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Sa ne reamintim ca portiunea de retea a unei adrese IPv4 se poate reprezenta in formatul
CIDR prin sufixul respectiv (spre exemplu, adresa 192.168.250.1 cu masca de sub-retea
255.255.255.0 poate fi reprezentatd sub forma 192.168.250.1/24 ). Asemanator, in cazul IPv6
prefixul determind portiunea de retea a adresei IPv6 folosind notatia respectiva, hexazecimala
cu ,,:”. Lungimea valorii scrisa dupa semnul ,,/” poate varia intre 0 si 128 (numarul de cifre
binare al unei adrese IPv6). Un sufix IPv6 tipic folosit pentru retele locale si pentru alte tipuri
de retele este /64. Acest lucru semnifica faptul ca portiunea de retea este de 64 de biti, In timp
ce restul de 64 de biti vor identifica portiunea de host a adresei. O adresa IPv6 unicast
identifica in mod unic o interfatd a unui echipament IPv6; un pachet de date trimis citre o
adresd unicast este receptionat de citre interfata ce are atribuiti acea adresd. In mod
asemanator cu IPv4, o adresa sursa IPv6 trebuie sa fie o adresd unicast. O adresa destinatie
IPv6 poate fi sau adresa unicast, sau adresa multicast.

Adrese IPv6 unicast

Exista 6 tipuri de adrese unicast:

- Adrese unicast globale — asemanatoare cu adresele publice IPv4, fiind adrese
globale unice, rutabile in Internet. Adresele globale unicast pot fi configurate static
sau atribuite Tn mod dinamic. Existd unele deosebiri majore in modalitatea de
atribuire dinamica a unei adrese IPv6 in comparatie cu DHCP pentru [Pv4.

- Adrese link-local — sunt adrese utilizate pentru a comunica cu alte dispozitive in
aceeasi retea locald. In cazul IPv6, termenul de link se referd la o sub-retea.
Adresele de tip link-local sunt atribuite unui singur link. Unicitatea acestora se
refera doar la acel link, deoarece nu sunt adrese rutabile in afara link-ului (ruterele
nu trimit mai departe pachete de date cu adrese sursa sau destinatie de tip link-
local).

- Adresa de loopback — asemanatoare cu adresa de loopback in cazul IPv4, folosita
ca adresa proprie a unui dispozitiv. Putem testa conectivitatea la retea a unui
calculator prin comanda ping localhost. Adresa de loopback IPv6 este formata
numai din zero-uri, cu exceptia ultimului bit si poate fi reprezentata ca ::1/128 sau
doar ::1 in format comprimat. Cu alte cuvinte, testul de loopback in IPv6 se poate
face folosind comanda ping ::1, al carui output este prezentat in figura 5.3.

- Adresa nespecificata — este o adresd formatd numai din zerouri reprezentata ca
::/128 sau :: (in format comprimat). Nu poate fi atribuitd unei interfete si este
utilizatd doar ca adresa sursd a unui pachet IPv6. O adresa nespecificatd este
folosita ca adresa sursa atunci cand un echipament nu are incad o adresa IPv6
permanentd sau atunci cand sursa unui pachet de date este irelevanta pentru
destinatie.

C=“\Documents and Settings“r>ping =:1
Pinging =:1 with 32 hytes of data:

Reply from ::1: time<ims
Reply from ::1: time<ims
Reply from ::1: time{ims
Reply from ::1: time<ims

Ping statistics for ::i:

Packets: Sent = 4, Received = 4. Lost = @ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms. Average = Bms

Figura 5.3 Apelul comenzii ping cu adresa de loopback I1Pv6

- Adresa locald unica — adresele IPv6 de acest tip sunt asemanatoare cu adresele
IPv4 private RFC 1918, cu unele deosebiri insa. Adresele locale unice sunt folosite
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pentru adresarea locald in cadrul unui site sau intre un numar limitat de site-uri.
Aceste adrese nu sunt rutabile la nivel global IPv6. Adresele locale unice sunt in
domeniul FC00::/7 - FDFF::/7. Tn cazul IPv4 adresele private sunt combinate cu
mecanismul NAT/PAT pentru a oferi translatari de adrese private/publice (datorita
limitarii spatului de adresare IPv4). Multe site-uri folosesc adresarea privata RFC
1918 pentru a securiza si a ,,ascunde” reteaua de posibile riscuri externe.

- Adresa inglobatd IPv4 — reprezinta adrese utilizate pentru a favoriza tranzitia de la
IPv4 la IPV6.

Adrese IPv6 link-local

O adresa de acest tip permite unui echipament sd comunice cu celelalte echipamente
IPv6 din aceeasi sub-retea (link). Pachetele ce au sursa sau destinatia adrese de tip link-local
nu pot fi directionate in afara sub-retelei de origine. In cazul protocolului IPV6, aceste adrese
au un rol special, deoarece fiecare interfatd de retea trebuie sa aiba o adresa link-local. Daca
o adresa link-local nu este configuratd manual pe o interfatd, atunci echipamentul respectiv
isi va crea automat o astfel de adresa fara a comunica cu un server DHCP. Gazdele pe care
este implementat protocolul IPv6 1isi creeazd o adresa de tip link-local chiar daca
echipamentului nu i s-a atribuit o adresa IPv6 unicast globald. Acest lucru permite
echipamentelor IPv6 sa comunice cu alte echipamente IPv6 din aceeasi sub-retea, inclusiv cu
poarta implicitd (default gateway). Adresele link-local se afld in domeniul FEB80::/10.
Sufixul /10 semnifica faptul ca primii 10 biti sunt egali cu 1111 1110 10 (primul hextet este
de forma 1111 1110 10xxx xxxx). Domeniul de valori pentru primul hextet este: 1111 1110
1000 0000 + 1111 1110 1011 1111 (FE80 + FEBH in hexazecimal). Tn figura 5.4 este
prezentat un exemplu de comunicatie in sub-retea intre doua echipamente ce au atribuite
adresele de tip link-local FE80::AAAA/64 si FE80::DDDD/64.

FE80::DDDD/64

FE80::BBBB/64 FE80::CCCC/64

Figura 5.4 Exemplu de comunicatie pe baza unor adrese IPv6 de tip link-local

Adresele IPv6 de tip link-local sunt utilizate, de asemenea, de citre protocoalele de
rutare IPv6 pentru a inter-schimba mesaje si pentru a fi atribuite ca adrese next-hop ntr-o
tabela de rutare IPv6. In figura 5.5 este prezentat formatul unei adrese IPv6 de tip link-local.

FES0::/10 /64  Configurata manual sau automat
1111 1110 10 ID interfata
N J J\_ /)
A4 A4 ~N
10 biti 54 biti 64 biti

Figura 5.5 Formatul de reprezentare a unei adrese IPv6 de tip link-local
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Adrese IPv6 unicast globale (Global Unicast Addresses — GUAS)

Aceste adrese sunt adrese unice si pot fi rutate in Internetul IPv6 public, asemandtoare
cu adresele IPv4 publice. Organizatiile internationale ICANN (Internet Committee for
Assigned Names and Numbers), IANA (Internet Asigned Numbers Authority) sunt
responsabile cu alocarea blocurilor de adrese IPv6 celor 5 centre regionale de tip RIR
(Regional Internet Registry). in momentul de fata sunt alocate adrese ce au primii trei biti
egali cu 001 (2000::/3), ceea ce reprezinta o optime din spatiul total de adresare IPv6, fara a
tine cont de un mic numar de adrese speciale unicast si multicast.

Adresa 2001:0DBS8::/32 este rezervata pentru documentare si este folositd in
exemplele prezentate Tn continuare. Tn figura 5.6 este prezentat formatul general al unei
adrese unicast globale. Acest format este constituit din trei parti: prefixul global de rutare,
identificatorul de sub-retea (subnet ID) si identificatorul de interfata (interface ID).

001 Prefixul global de rutare ID sub-retea ID interfata

(S

3 biti

Figura 5.6. Formatul general al unei adrese IPv6 unicast globale

-Prefixul global de rutare — reprezinta portiunea de retea a adresei atribuite de catre
furnizorul de servicii de retea/Internet unui client/site. In momentul de fata, autoritatile
regionale atribuie un sufix /48 clientilor si astfel sunt folosite adrese IPv6/48 al carui format
este cel din figura 5.7. Cei 48 de biti ai sufixului global de rutare impreuna cu cei 16 biti ai
identificatorului de sub-retea generecaza o adresa IPv6 cu sufix /64 (48 + 16 = 64). Spre
exemplu, adresa IPv6 2001:ODB8:AAAA::/48 are un sufix ce ne arata ca primii 48 de biti (3
hexteti) reprezintd portiunea de retea a adresei. Reamintim ca semnul ,,::” de la sfarsitul
adresei semnifica faptul ca ultimii biti ai adresei au valoarea zero.

Prefixul global de rutare ID sub-retea ID interfata
\ AN N\ J
~ v ~"
48 biti 16 biti 64 biti

Figura 5.7. Adresa IPv6 globala cu sufix /48

! Cele 5 centre regionale RIR sunt:
- AfriNIC (African Network Information Center) pentru Africa;

- ARIN (American Registry for Internet Numbers) pentru SUA, Canada, Antartica si o parte din zona
Caraibelor;

- APNIC (Asia-Pacific Network Information Center) pentru Asia, Australia, Noua Zeelanda si tarile
nvecinate;

- LACNIC (Latin America and Caribbean Network Information Center) pentru America Latina si o
parte din zona Caraibelor;

- RIPE NCC (Réseaux IP Européens Network Coordination Centre) pentru Europa, Rusia, Orientul
Mijlociu si Asia Centrala.
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-ldentificatorul de sub-refea — este folosit in interiorul unei organizatii pentru a
specifica sub-reteaua din care face parte acea adresa.

-Identificatorul de interfata (interface-1D)— acesta este echivalent cu portiunea de
host dintr-o adresa IPv4. In acest caz se utilizeaza termenul de interfatd deoarece un singur
host poate avea mai multe interfete, fiecare interfatd fiind identificata printr-una sau mai
multe adrese IPv6. In cazul adreselor IPv6 pot fi atribuite si adrese de host ce contin toate
valorile zero sau unu in aceasta portiune. In cazul tuturor bitilor egali cu zero adresa este insa
rezervatd pentru tipul , subnet router anycast” si trebuie atribuitd doar ruterelor. Se
recomandd ca In majoritatea cazurilor sd fie folosite subretele /64, ceea ce creeazd un
interface-ID de 64 de biti. Un interface-ID pe 64 biti ofera posibilitatea alocarii a 18
cvintilioane de echipamente (host-uri) per subretea.

5.3 Indrumar pentru autoverificare

5.3.1 Sinteza unititii de studiu 5

Protocolul IPv6 reprezintd viitorul adresarii in reteaua globald Internet. Pe langd un
spatiu de adresare mult mai mare, IPv6 aduce fatd de IPv4 o structura a headerului
simplificata, facilitand rutarea pachetelor de date in Internet.

5.3.2 Concepte si termeni de retinut

Rutare in Internet Adresa global unicat
IPv6 Rutare

Adresa link local Identificator de interfata
IANA RIPE

Reprezentare prin hextefi APNIC

5.3.3 intrebiri pentru autoverificare

Tntrebarea 1.
Cum se scrie prescurtat adresa IPv6 2001:0404:0001:1000:0000:0000:0EF0:BCQ0 ?

Rdaspuns: 2001:404:1:1000::EF0:BC00

Tntrebarea 2. Ce tip de adresd IPv6 nu este rutabil si este folositd doar pentru comunicatia in
cadrul unei singure subretele?

a) Adresa unicd locala

b) Adresa loopback

C) Adresa nespecificata

d) Adresa global unicast

e) Adresa link-local

Raspuns: e
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Tntrebarea 3. Retelei organizatiei dumneavoastra 1 s-a asociat adresa IPv6
2001:db8:130f::/48 de catre furnizorul de servicii de retea. Cu acest prefix, cati biti sunt
disponibili pentru organizatic pentru a crea /64 subretele daca bitii interface ID nu sunt
imprumutati?

a) 128

b) 16

c) 8

d) 80

e) 10

Raspuns:b
intrebiri de control si teme de dezbatere

1. Cat timp credeti ca se va continua folosirea IPv4 in dualitate cu IPv6?

2. Cautati pe web pentru a vedea care este procentajul actual de utilizare a protocolului
IPV6.

5.3.4 Bibliografie obligatorie

1. Razvan Daniel Zota, Retele de calculatoare, capitolul 5, Ed. ASE, 2013.
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UNITATEA DE STUDIU 6. Nivelul transport

6.1. Introducere
6.2. Obiectivele si competentele unitatii de studiu
6.3. Continutul unitatii de studiu
6.3.1. Protocolul TCP
6.3.2. Protocolul UDP
4.4, Tndrumar pentru autoverificare
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6.1

Introducere

Avand in vedere pozitionarea sa, nivelul transport reprezinta nivelul de mijloc
in cadrul ierarhiei nivelelor modelului 1SO-OSI. in acest context, nivelele aplicatie,
prezentare si sesiune sunt considerate nivelele superioare iar nivelele retea, legatura de
date si fizic reprezintd nivelele inferioare. Nivelul transport are functia speciala de
asigurare a serviciilor de comunicare direct cdtre procesele asociate aplicatiilor ce
ruleaza pe diverse calculatoare gazda. Protocoalele ce actioneaza la nivelul transport
asigurd organizarea logicd a comunicatiei intre aplicatii. Cu toate ca, de reguld,
procesele asociate aplicatiilor nu se afla pe dispozitive direct interconectate fizic,
modalitatea de lucru a protocoalelor nivelului transport face ca acestea sd para
interconectate in mod direct. Astfel, procesele asociate aplicatiilor folosesc
comunicatia logica oferitd de protocoalele nivelului transport pentru a-si trimite mesaje
intre ele, fara a fi preocupate de detalii ale infrastructurii fizice ce este utilizata pentru
transportul efectiv al datelor.

In mod practic, un calculator conectat la retea poate dispune de mai multe
protocoale de transport disponibile pentru diverse aplicatii de retea. Spre exemplu,
reteaua Internet foloseste doua protocoale de transport de baza: TCP (Transmission
Control Protocol) si UDP (User Datagram Protocol); fiecare dintre aceste doua
protocoale ofera servicii de transport diferite pentru aplicatii. In general, toate
protocoalele de nivel transport ofera cateva servicii de baza aplicatiilor, dintre care
enumeram: multiplexarea/demultiplexarea, transferul fiabil al datelor, garantarea
latimii de banda si administrarea intarzierilor.

Nivelul transport poate asigura segmentarea datelor (Impartirea datelor in
segmente) precum si controlul necesar pentru a reasambla segmentele create in ordinea
corectd in momentul ajungerii lor la destinatie. Functiile de baza ale nivelului transport
sunt urmatoarele:

- Urmarirea secventelor individuale de comunicatie intre aplicatii de la sursa catre
destinatie;

- Segmentarea datelor si administrarea segmentelor de date;

- Reasamblarea la destinatie a segmentelor in fluxuri de date;

- Identificarea aplicatiilor comunicante.

Urmarirea secventelor de comunicatie

Un calculator conectat intr-o retea poate avea mai multe aplicatii ce comunica
in retea. Fiecare dintre aceste aplicatii comunica la randul lor cu diverse aplicatii ce
ruleaza pe calculatoare diferite. Una dintre responsabilitatile principale ale nivelului
transport este aceea de a asigura existenta mai multor fluxuri de comunicatie intre
diverse aplicatii.

Segmentarea datelor

Avand in vedere ca fiecare aplicatie genereaza un flux de date ce este transmis
catre altd aplicatie ce ruleaza pe un calculator la distanta, datele ce urmeaza a fi
transmise prin intermediul mediului de comunicatie catre destinatie, trebuie impartite
in segmente de date ce pot fi administrate mai usor. Astfel, protocoalele nivelului
transport descriu servicii de segmentare (iImpdrtire in segmente) a datelor provenite de
la nivelul superior, incluzand metoda de incapsulare necesarda pentru fiecare segment
de date. Fiecare datagrama ce provine de la nivelul superior necesitd un header ce
trebuie adaugat la nivelul transport pentru a indica tipul de comunicatie necesar.
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Reasamblarea segmentelor
In momentul in care ajung la destinatie, datele trebuie directionate catre

aplicatia corespunzatoare si, de asemenea, trebuie rearanjate intr-un flux de date
complet pentru a fi transmise mai departe catre nivelul superior. Protocoalele nivelului
transport descriu modalitatea in care informatiile continute in header-ul de transport
sunt folosite pentru rearanjarea (reasamblarea) datelor in fluxuri de date ce vor fi

transmise mai departe catre nivelul aplicatie.

Identificarea aplicatiilor comunicante
Pentru a asigura la destinatie transmisia datelor catre aplicatia corespunzatoare,

nivelul transport trebuie sd stabileascda o modalitate de identificare a aplicatiei
destinatie. In acest scop, nivelul transport atribuie un identificator aplicatiei,
identificator ce reprezinta un numdr de port de comunicatie. Fiecarui proces implicat in
comunicatia in retea i se atribuie un numar de port unic pentru echipamentul respectiv.
Acest numar de port este utilizat in cadrul header-ului transport pentru a indica carei
aplicatii 11 sunt asociate datele respective.

Nivelul transport reprezinta legatura dintre nivelul aplicatie din modelul TCP/IP
si nivelul inferior responsabil pentru transmiterea datelor in retea (figura 6.1). Acest
nivel primeste date provenite de la mai multe conversatii pe care le transmite mai
departe nivelelor inferioare ca segmente de date ce pot fi administrate si eventual

multiplexate pe mediul de comunicatie.

Modelul TCP/IP

Aplicatie Aplicatie
Transport < > Transport
Internet N|velleI transport se Internet
ocupa cu transferul
datelor intre aplicatiile
Acces la retea “ ) Acces la retea
ce ruleaza pe sistemele

L] .
e =
Client

Client

Figura 6.1 Tn modelul TCP/IP, nivelul transport asigura legatura
dintre nivelul aplicatie si nivelul Internet

Aplicatiile nu trebuie sd cunoasca detaliile operationale ale retelei pe care o
folosesc pentru comunicatie. Aplicatiile genereaza date care sunt transmise catre alte
aplicatii, fara a tine cont de tipul echipamentului destinatie, de mediul de comunicatie,
de ruta pe care circuld datele catre destinatie, de gradul de congestie al retelei, de
dimensiunea retelei, etc. De asemenea, nivelele inferioare nu cunosc detalii legate de
faptul ca mai multe aplicatii transmit date de-a lungul retelei iar functia lor este aceea
de a transmite datele catre echipamentul specificat. Nivelul transport se ocupa cu
rearanjarea segmentelor de date nainte ca acestea sa fie transmise catre aplicatia
corespunzatoare. Datoritd faptului cd diversele aplicatii pot avea diferite necesitati cu
privire la asigurarea transportului datelor catre destinatie, exista mai multe protocoale
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ce functioneaza la nivelul transport. In cazul anumitor aplicatii segmentele de date
trebuie sa ajunga la destinatie intr-o ordine specificatd pentru a fi procesate in mod
corect. Tn unele cazuri, toate datele trebuie si fie receptionate pentru ca acestea s
poata fi procesate, iar in alte cazuri aplicatiile pot tolera anumite pierderi de date
intervenite in timpul unei transmisiuni in retea.

Transmiterea unui anumit tip de date (un flux video, spre exemplu) de-a lungul
mediului de comunicatie poate utiliza intreaga latime de banda disponibila, ceea ce va
face imposibila existenta transmisiunii altor tipuri de date in retea. In figura 6.2 putem
vedea cum impartirea datelor In fragmente mai mici (segmente) permite existenta mai
multor tipuri de comunicatie in retea, din partea mai multor utilizatori, prin intercalarea
(multiplexarea) acestor fragmente pe acelasi mediu de comunicatie. Fara existenta
procesului de segmentare a datelor nu am putea receptiona email-uri, schimba mesaje
pe chat sau vizualiza pagini web in timp ce urmarim un filmulet video, spre exemplu.
Pentru a identifica fiecare segment de date, nivelul transport adauga un header ce
contine informatii binare, mai precis campuri de biti. Valorile acestor cAmpuri permit
diferitelor protocoale de nivel transport sa exercite anumite functiuni pentru
administrarea comunicatiilor de date.

Deoarece retelele de astdzi sunt retele convergente de date, voce si video,
aplicatii cu nevoi diferite comunica pe baza aceleiasi infrastructuri de retea. Diferitele
protocoale de nivel transport au reguli diferite ce permit echipamentelor sa trateze in
mod diferite cerintele aplicatiilor. Unele protocoale ofera functionalitatile de baza
pentru transmiterea eficientd a datelor catre destinatie; de reguld, acest tip de
protocoale sunt folosite in cazul aplicatiilor in timp real, pentru care viteza de
transmisie primeaza. Alte protocoale de transport descriu procedee suplimentare ce
ofera functionalitati suplimentare, oferind o fiabilitatea crescutd transportului datelor
intre aplicatii. Aceste functionalitati suplimentare presupun insa cresterea volumului de
date transmise rezultand necesitati crescute ale 1atimii de banda.

Segmentarea permite multiplexarea datelor astfel incat mai multe

aplicatii pot utilizarﬁua n acelasi timp

Flux de date o
»
Date provenite de la Date provenite de la
aplicatia de email telefonia IP
Date provenite de la Date provenite de la
mesageria instant un flux video
Date provenite de la Date provenite de la
un client web un transfer ftp

Figura 6.2 Multiplexarea datelor provenite de la aplicatii diferite
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6.2 Obiectivele si competentele unititii de studiu

Obiectivele unitatii de studiu.
O Prezentarea functionalitatilor nivelului transport din modelul 1SO-OSI;
Q Prezentarea caracteristicilor protocolului TCP;
O Prezentarea caracteristicilor protocolului UDP.
Competentele unitatii de studiu:
O Studentii vor putea sa defineasca conceptele de baza intalnite in cadrul nivelului
transport;
O Studentii vor cunoaste detalii legate de functionarea protocoalelor TCP si UDP.

Durata medie de studiu individual alocat unitditii: 4 ore

6.3 Continutul unititii de studiu

6.3.1 Protocolul TCP

Descris initial in RFC 793, protocolul TCP este un protocol fiabil, orientat pe
conexiune. In cazul unei comunicatii orientate pe conexiune, inainte ca transferul de date s
inceapa, se stabileste o conexiune virtuala intre cei doi parteneri de comunicatie. Faza initiala
de stabilire a sesiunii de comunicatie pregateste pentru comunicatie entitafile implicate, astfel
ca in aceasta etapd se negociaza cantitatea de date care poate fi transmisd la un moment dat
iar sesiunea este Tncheiatd doar dupa ce toate datele au fost transmise. TCP este protocolul
responsabil cu: impartirea mesajelor in segmente, numerotarea acestora, reasamblarea
(aranjarea 1n ordinea corectd) lor la destinatie si refacerea mesajelor transmise initial. De
asemenea, n sarcina protocolului TCP revine si retransmiterea segmentelor ce nu au fost
receptionate la destinatie.

Controlul fluxului este asigurat tot Tn cadrul nivelului transport; atunci cand
disponibilitatea latimii de banda este limitata, TCP trimite o cerere de reducere a fluxului de
date transmis. In acest mod, protocolul TCP regleazi dinamic cantitatea de date pe care o
sursd o transmite catre destinatie. Prin controlul fluxului se poate preveni pierderea de
segmente de date transmise in retea si astfel se poate evita retransmisia acestora.

Formatul header-ului TCP

Faptul ca TCP este un protocol orientat pe conexiune presupune ca statiile
implicate in comunicatie sunt permanent in alertd cu privire la starea conexiunii. Un exemplu
de comunicatie orientatd pe conexiune poate fi acela al unei conversatii telefonice uzuale,
pentru care ,,protocolul” de comunicatie implica faptul ca initierea conversatiei se face prin
cuvantul ,,Alo!”. Printre aplicatiile ce folosesc protocolul TCP se numara posta electronica,
transferul de fisiere si navigatoarele web.

Tn figura 6.3 este prezentat header-ul TCP ce contine cAmpurile necesare pentru controlul
conversatiei intre statiile implicate in comunicatie. De asemenea, protocolul TCP este
considerat un protocol dinamic (in engleza: stateful protocol), avand in vedere faptul ca din
momentul initierii unei sesiuni de comunicatie se tine seama continuu de starea acesteia. Spre
exemplu, atunci cand sunt transmise date folosind TCP, expeditorul asteaptd confirmari de
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primire al acestora din partea destinatarului. TCP tine cont de datele trimise si de cele
confirmate. Daca nu existd confirmari de primire, expeditorul presupune ca datele nu au
ajuns la destinatie si le va retransmite. Sesiunea dinamicd de comunicatie dureazd din
momentul initializarii conexiunii pand in momentul incheierii conexiunii. Informatiile legate
de starea conexiunii nu sunt necesare in cazul unui protocol neorientat pe conexiune, cum
este, spre exemplu, protocolul UDP.

Bitul O Bitul 15 Bitul 16 Bitul 31

-

Portul sursa (16 biti) Portul destinatie (16 biti)

Numar de secventa (32 biti)

20 Octeti < Numar de confirmare (32 biti)
Lungime | Rezervati| Biti de
header (4| (6 biti) | control (6 Window (16 biti)
biti) biti)
\ Suma de verificare (16 biti) Urgent (16 biti)

Optiuni (0 sau 32 biti)

Date de nivel aplicatie (lungime variabila)

Figura 6.3. Header-ul TCP

Dupa cum putem observa in figura 6.3, TCP implicd informatii suplimentare grupate in
campurile prezentate, cate 20 de octeti pentru fiecare segment TCP (spre deosebire de cei
doar 8 octeti prezenti in header-ul UDP). Aceste campuri sunt urmatoarele:

- Numarul de secventa (32 de biti) — folosit pentru reasamblarea datelor la
destinatie

- Numarul de confirmare (32 de biti) — indica receptionarea datelor

- Lungimea header-ului (4 biti) — indica lungimea header-ului segmentului TCP (se
mai numeste data offset)

- Biti rezervati (6 biti) — rezervati pentru posibile utilizari viitoare

- Biti de control (6 biti) — camp ce contine biti de codificare (indicatori) ce
semnifica rolul si functia segmentului TCP

- Window (16 biti) — dimensiunea ,,ferestrei” — reprezintd numarul de segmente ce
pot fi transmise/receptionate la un moment dat, fara a se primi o confirmare.

- Suma de verificare (16 biti) — reprezinta campul folosit pentru verificare datelor
din header si datele de nivel aplicatie

Urgent (16 biti) — indica faptul ca datele sunt urgente sau nu..

51|Page



6.3.2 Protocolul UDP

Protocolul User Datagram Protocol (UDP) este un protocol documentat in RFC 768, fiind
un protocol neorientat pe conexiune, nefiabil. Protocoalele de acest tip se numesc, de obicei,
protocoale de tip ,,best-effort delivery”, care nu garanteaza ajungerea sigura a datelor la
destinatie, dar care ,,fac tot ce pot” pentru a transmite corect datele catre destinatie. Pentru a
intelege cel mai bine acest concept, putem face o analogie cu modul de expediere a unei
scrisori clasice folosind serviciile postale. In acest sens, avem de reguld dou variante: fie sa
trimitem scrisoarea aplicand un simplu timbru si introducand-o in cutia postala, fie sa platim
mai mult si sa trimitem o scrisoare cu confirmare de primire, caz in care vom primi o
confirmare a faptului ca scrisoarea noastra a ajuns (sau nu) la destinatar.

Primul caz, in care nu vom primi nicio confirmare de primire si in care avem doar speranta ca
serviciile postale 1si vor face ,,datoria” si vor livra scrisoarea la destinatar, este asemanator cu
ceea ce se intampla 1n cazul protocolului UDP. Acest tip de serviciu poartd denumirea de
serviciu de tip ,, best-effort”, adica se face tot posibilul ca serviciul sa functioneze normal, dar
nu se asigura niciun fel de garantii.

Al doilea caz, cel al trimiterii unei scrisori cu confirmare de primire, seamana cu modul de
functionare al protocolului TCP: fiabil, cu confirmari de primire ce ne ofera garantia ca
datele au ajuns corect la destinatie. Exista si un ,, pret ” platit pentru acest lucru: dimensiunea
mare a datelor suplimentare introduse in header-ul TCP (20 de octeti fata de cei 6 octeti in
cazul UDP).

In aceste conditii, UDP este un protocol de transport ce oferd segmentarea datelor si
reasamblarea lor la destinatie, fara a asigura fiabilitatea si controlul fluxului (asigurate de
TCP). Caracteristicile generale ale protocolului UDP sunt urmatoarele:

- Neorientare pe conexiune — nu stabileste o conexiune virtuala intre expeditor si
receptor Thaintea transmisiei datelor;

- Livrare nefiabila — UDP nu ofera servicii ce asigurda faptul ca datele vor fi
transmise in mod fiabil. Nu existd mecanisme ale protocolului UDP prin care
transmitatorul poate retrimite datele daca acestea nu ajung corect la destinatie;

- Reasamblarea datelor fara ordonarea lor — UDP nu ofera niciun procedeu de
reasamblare a datelor in secventa originald. Datele sunt transmise catre nivelul
aplicatie in ordinea in care au fost receptionate;

- Nu exista controlul fluxului — UDP nu are mecanisme prin care sd se controleze
cantitatea de date trimisa de o sursa pentru a preveni cazurile de supraincarcare cu
date a destinatiei. Daca destinatia devine supraincarcata, datele trimise ulterior se
vor pierde pana in momentul in care lucrurile vor reveni la normal. Nu existd un
mecanism de retransmisie automata a datelor pierdute precum in cazul TCP.

Formatul header-ului UDP

Formatul simplu al header-ului UDP este prezentat in figura 6.4. Cu toate ca acest
format nu include mecanisme ce asigura fiabilitatea si controlul fluxului (ca in cazul TCP),
faptul ca UDP are putine date suplimentare (overhead) face ca acesta sa fie protocolul ideal
de transport pentru aplicatii ce pot avea cateva pierderi de date dar pentru care viteza este
extrem de importanta. Este vorba aici despre aplicatii in timp real, de genul telefoniei IP sau
a transmisiilor fluxurilor video, unde viteza este mult mai importantd decat fiabilitatea
(imaginati-va o convorbire prin telefonia IP in care intarzierile de transmisie dintre
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interlocutori sa fie de domeniul zecilor de secunde!). Mesajele comunicate prin intermediul
UDP sunt impartite in datagrame UDP ce sunt transmise catre destinatie prin intermediul
comunicatiei de tip ,, best effort”, prezentata anterior. Cele mai cunoscute aplicatii ce folosesc
protocolul UDP ca protocol de transport sunt: DNS (Domain Name System), VolP (Voice
over IP) si transmiterea de fluxuri video (video streaming).

UDP este un protocol de tip stateless, adica un protocol ce nu tine cont de starea
legaturii (conexiunii). Nici clientul, nici serverul nu sunt obligate sa aiba informatii legate de
starea sesiunii de comunicatie la un moment dat. Avand in vedere cd header-ul UDP nu
contine informatii legate de fiabilitate si controlul fluxului, datele se pot pierde in drumul lor
catre destinatie sau pot fi receptionate gresit. In cazul in care este nevoie de fiabilitate pentru
datele transmise, fie se foloseste protocolul TCP, fie, daca se foloseste UDP, fiabilitatea va fi
asigurata de nivelul superior (nivelul aplicatie).

Bitul O Bitul 15 Bitul 16 Bitul 31
Portul sursa (2 octeti) Portul destinatie (2 octeti)
8 Octeti
Lungime (2 octeti) Suma de verificare (2 octeti)

Date de nivel aplicatie (lungime variabild)

Figura 6.4. Header-ul UDP

6.4 Indrumar pentru autoverificare

6.4.1 Sinteza unititii de studiu 6

Nivelul transport incapsuleaza datele provenite de la nivelul sesiune pentru a
le pregiti in vederea asigurarii transportului acestora catre destinatie. Protocoalele
de bazi ce actioneazi la acest nivel sunt TCP si UDP. In timp ce TCP este un
protocol fiabil, orientat pe conexiune, protocolul UDP este un protocol nefiabil,
neorientat pe conexiune, potrivit pentru aplicatiile care necesitd un overhead minim (si o
viteza sporitd) In comunicatia din retea.

6.4.2 Concepte si termeni de retinut

Nivelul transport TCP

UDP Segmentare

Segmente de date Datagrame

Aplicatii real-time Numere de porturi
Multiplexare Orientare pe conexiune
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6.4.3 Intrebiri pentru autoverificare

Tntrebarea 1. Ce caracteristica a nivelului transport este utilizata pentru a stabili o sesiune
orientata pe conexiune?

a) UDP Ack flag

b) 3-way handshake

c) TCP port number

d) UDP port number

Raspuns: b
Tntrebarea 2. Care este intervalul de valori pentru bine cunoscutele porturi TCP si UDP?
a) 0-1023
b) 0-255
c) 0-1000
d) 1024-49151
Raspuns: a
Tntrebarea 3. Ce tip de aplicatii sunt potrivite pentru folosirea UDP?
a) Aplicatii ce necesita retransmisia segmentelor pierdute de date
b) Aplicatii ce necesita o transmisie fiabila
C) Aplicatii ce sunt sensibile la intarzieri
d) Aplicatii ce sunt sensibile la pierderile de pachete de date
Raspuns:c
intrebiri de control si teme de dezbatere
1. Care sunt functiile de baza ale nivelului transport?
2. Descrieti procedeul de fereastra glisanta utilizat de cétre protocolul TCP.

3. Considerand un flux de streaming audio, ce protocol de transport considerati ca
trebuie folosit: TCP sau UDP?

6.4.4 Bibliografie obligatorie

1. Razvan Daniel Zota, Retele de calculatoare, capitolul 4, Ed. ASE, 2013.

54|Page



UNITATEA DE STUDIU 7. Nivelul aplicatie

7.1. Introducere
7.2. Obiectivele si competentele unitatii de studiu
7.3. Continutul unitatii de studiu
7.3.1. Aplicatii, servicii si procese
7.3.2. Exemple de protocoale si servicii la nivelul aplicatie
7.4. Tndrumar pentru autoverificare

7.1 Introducere

Nivelul aplicatie din modelul ISO-OSI are legatura cu aplicatiile de retea ce ruleaza pe
un dispozitiv (calculator sau alt echipament). Tn cadrul modelului TCP-IP, nivelul aplicatie
corespunde functional cu cele trei nivele superioare din modelul ISO-OSI: nivelul sesiune,
nivel prezentare si nivelul aplicatie.

De regula, cele mai cunoscute aplicatii de retea includ accesul pe un calculator la
distanta, posta electronica, transferul de fisiere, chat-ul, web-ul, telefonia Internet, video
conferinta, schimbul, de fisiere in retele peer-to-peer, etc. Cu toate ca aplicatiile de retea
difera mult intre ele, partea de software se afld totdeauna in prim plan. Software-ul ce tine de
aplicatia de retea este distribuit intre doua sau mai multe sisteme terminale (calculatoare
gazdd). Spre exemplu, In cazul aplicatiei (serviciului) web existd doud piese de software ce
comunicd intre ele: aplicatia de tip browser instalata pe calculatorul gazda si aplicatia server
(software-ul) web instalata pe serverul (fizic) de web. Si in cazul aplicatiei de conexiune la
distanta - telnet, intalnim din nou doua piese software: software-ul (de tip client) instalat pe
clientul local si software-ul (de tip server) instalat pe calculatorul la distanta. Majoritatea
aplicatiilor de retea folosesc pentru comunicatia intre ele modelul client-server (figura 7.1),
prin care unul sau mai multi clienti simultan trimit cereri unui server care oferd servicii (de
conexiune si comunicatie) clientilor, de reguld pe baza unei autentificari.

O singura aplicatie poate presupune servicii de nivel aplicatie diferite, astfel incat ceea
ce pentru utilizator apare ca o simpla cerere pentru o pagind web,poate fi compusa din zeci
de cereri individuale, iar pentru fiecare cerere in parte trebuie sia se execute mai multe
procese. Spre exemplu, un client poate avea nevoie de mai multe procese individuale pentru a
initia o singura cerere catre un server.

Mai mult, serverele au in mod obisnuit mai multe cereri client simultane. Spre exemplu,
un server ssh poate avea mai multe cereri client de conexiune in acelasi timp. Aceste cereri
individuale trebuie sa fie tratate 1n mod individual si simultan pentru asigurarea comunicatiei
in retea. Procesele si serviciile nivelului aplicatie se bazeaza pe suportul nivelelor inferioare
pentru a administra eficient mai multe conversatii In acelasi timp. Cu toate ca datele sunt
transferate, de regula, dinspre server spre client, exista si date transferate dinspre client spre
server; uneori acest din urma flux de date poate fi mai masiv decét cel dinspre server spre
client. Spre exemplu, un client poate transfera un fisier catre server pentru stocare. Transferul
de date dinspre client spre server se numeste upload (incarcare) in timp ce transferul de date
dinspre server spre client se numeste download (descarcare).
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Cerere Raspuns la
cerere

Client Client Client

Figura 7.1 Modelul de comunicatie client-Server

Tn cazul modelului client-server, pe server ruleaza un serviciu (proces), uneori denumit
daemon (denumirea initiald provine de la procesele de tip daemon ce ruleazd pe servere
UNIX/Linux). Precum majoritatea serviciilor, procesele de tip daemon ruleaza in fundal si nu
se afla sub controlul direct al utilizatorului. Procesele de tip daemon sunt descrise ca
»ascultand” cereri din partea clientilor, fiind programati sa raspunda de fiecare datd cand
serverul primeste o cerere de serviciu din partea unui client. In momentul in care procesul de
tip daemon descopera o cerere venita din partea unui client, initiaza schimbul de mesaje cu
clientul conform protocolului de comunicatie utilizat si transmite datele necesare clientului in
formatul corespunzator.

Tn afara modelului client-server de comunicatie in retea, exista si modelul peer-to-peer
(pereche). Acesta are doua forme de reprezentare: designul de retea peer-to-peer si aplicatiile
peer-to-peer (P2P). Ambele forme prezintd caracteristici similare dar in practicd lucreaza in
mod diferit.

Retelele peer-to-peer sunt compuse din doud sau mai multe calculatoare conectate intr-0
retea si pot partaja diverse resurse fard existenta unui server dedicat. Fiecare echipament
conectat (denumit peer) poate functiona, pe rand, atat drept client cat si ca server. Spre
exemplu, un calculator poate avea rolul de server pentru o tranzactie si rolul de client in alt
caz. Rolurile de client sau de server sunt stabilite pe baza cererilor. Cel mai simplu exemplu
de retea peer-to-peer poate fi o refea in care sunt conectate doua calculatoare ce partajeaza
aceeasi imprimanti. In acest caz, fiecare utilizator poate folosi computerul pentru a partaja
fisiere, a juca jocuri in retea sau pentru a partaja o conexiune Internet.

Un alt exemplu il poate constitui o retea mai mare in care doua calculatoare folosesc
aplicatii de retea pentru partajarea resurselor. Spre deosebire de modelul client-server ce
foloseste servere dedicate, retelele pereche asigurd descentralizarea resurselor unei retele. In
loc ca informatia sa fie partajata pe servere dedicate, aceasta poate fi oriunde in retea, pe
orice echipament conectat. Majoritatea sistemelor de operare de astazi asigura servicii de
partajare a fisierelor si imprimantelor fara necesitatea unui software aditional. Deoarece
retelele peer-to-peer nu necesita, de regula, conturi de acces sau alte informatii centralizate,
securitatea este mai greu de realizat in astfel de retele. Conturile utilizator si drepturile de
acces trebuie configurate pe fiecare calculator in parte conectat la respectiva retea peer-to-
peer.

Unul dintre cele mai cunoscute exemple de aplicatii peer-to-peer il reprezinta aplicatiile
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de tip file sharing (partajare de fisiere); in acest sens, protocolul Gnutella este unul dintre
cele mai cunoscute protocoale folosite in retelele de partajare de fisiere.

7.2 Obiectivele si competentele unitatii de studiu

Obiectivele unitatii de studiu.
O Prezentarea functionalitatilor nivelului aplicatie din modelul ISO-OSI,
O Prezentarea caracteristicilor protocoalelor de nivel aplicatie;
O Prezentarea aplicatiilor, serviciilor si proceselor ce activeaza la nivel aplicatie;
O Prezentarea serviciului DNS.
Competentele unitdtii de studiu:
O Studentii vor putea sa defineasca conceptele de baza intalnite in cadrul nivelului
aplicatie;
O Studentii vor cunoaste detalii legate de functionarea protocoalelor de la nivelul
aplicatie.

Durata medie de studiu individual alocat unitditii: 4 ore

7.3 Continutul unititii de studiu

7.3.1 Aplicatii, servicii si procese

Functiile asociate cu nivelul aplicatie permit utilizatorilor umani sa interactioneze cu
reteaua de date. La nivelul aplicatie avem de-a face cu trei notiuni distincte, dar legate intre
ele: aplicatii, servicii si procese. Atunci cand deschidem un browser web sau o fereastrd prin
care trimitem un email, o aplicatie este pornita, iar aceasta este incarcatd in memorie de unde
este executatd. O instantd a unui program aflat in executie se numeste proces. Pe un
calculator existd, de regula, doua tipuri de programe software ce oferd acces la datele din
retea: aplicatii si servicii.

Aplicatiile de retea sunt programele software folosite de utilizatori pentru a comunica
in retea; acestea implementeaza protocoalele nivelului aplicatie si pot comunica direct cu
nivelele inferioare din stiva de protocoale. Navigatoarele web si aplicatiile de email sunt cele
mai utilizate tipuri de aplicatii de retea. Tn figura 7.2 observam in lista de programe incircate
in memorie browserul (aplicatia) Internet Explorer.
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Figura 7.2 Aplicatia Internet Explorer apare in lista de programe deschise

Servicii

Existad si programe ce au nevoie de asistenta serviciilor nivelului aplicatie pentru a
utiliza resursele de retea, precum transferul de fisiere sau tipdrirea in retea. Aceste servicii
sunt transparente fatd de utilizator, asigura interfata cu reteaua si pregatesc datele pentru
transferul 1n retea. Diferite tipuri de date (text, grafica, audio, video) necesita diferite servicii
de retea pentru a asigura faptul ca datele sunt pregatite corespunzator pentru procesarea
acestora de functiile nivelelor inferioare din modelul 1ISO-OSI. Tn figura 7.3 alg.exe este un
serviciu ce ruleaza in cazul sistemului de operare Windows.

Fiecare aplicatie sau serviciu de retea foloseste protocoale ce definesc standardele si
formatele de date ce vor fi utilizate. Fara existenta protocoalelor, datele din retea nu au o
modalitate de formatare sau directionare. Pentru a intelege functiile diferitelor servicii de
retea este necesara intelegerea protocoalelor ce stau la baza operarii acestora.
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Figura 7.3. Tn lista de procese active apare serviciul de retea alg.exe

De asemenea, pentru ca un proces reprezintd doar o instanta a unui program aflat in
executie, exista posibilitatea ca un program sa ruleze de mai multe ori, existand astfel mai
multe instante (procese) ale acestuia Tn memorie. Spre exemplu, putem observa in figura 7.4
ca svchost.exe apare incarcat in memorie de 8 ori (8 procese active, deci 8 instante de
executie diferite).

In concluzie, nivelul aplicatie foloseste protocoale ce sunt implementate in cadrul
aplicatiilor si serviciilor. In timp ce aplicatiile oferd utilizatorilor o modalitate de a crea
mesaje ce vor fi transmise in retea iar serviciile nivelului aplicatie stabilesc interfata cu
reteaua, protocoalele definesc regulile si formatele ce guverneaza modul in care are sunt
reprezentate datele. Toate cele trei componente pot fi utilizate de catre un singur program
executabil si pot avea chiar si acelasi nume. Spre exemplu, atunci cand vorbim despre ftp, ne
putem referi la aplicatia de fip, 1a serviciul ftp sau la protocolul ftp.

Tn modelul 1SO-OSI aplicatiile interactioneaza direct cu utilizatorii ce se considera a
fi in varful stivei de protocoale. Avand in vedere cd in acest model fiecare nivel ofera servicii
nivelului imediat superior, nivelul aplicatie neavand alt nivel superior, se considera ca ofera
servicii direct utilizatorilor. Ca toate celelalte nivele, nivelul aplicatie se bazeaza pe functiile
nivelelor inferioare pentru a asigura procesul de comunicatie in retea. In cadrul nivelului
aplicatie protocoalele specifica mesajele ce sunt schimbate intre sursa si destinatie, sintaxa
comenzilor de control, tipul si formatul datelor ce sunt transmise si metodele specifice pentru
notificarea si refacerea erorilor.
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Figura 7.4. Programul svchost.exe apare incarcat in memorie de mai multe ori

Functiile protocoalelor de nivel aplicatie

Protocoalele nivelului aplicatie sunt folosite atat de catre sursa cat si de catre
destinatie In timpul unei sesiuni de comunicatie. Pentru ca schimbul de mesaje sa aiba loc cu
succes trebuie ca protocoalele nivelului aplicatie folosite atat la sursa cat si la destinatie sa
coincida. Protocoalele stabilesc reguli consistente pentru schimbul datelor intre aplicatiile si
serviciile ce se executa pe calculatoarele ce participda la procesul de comunicatie.
Protocoalele specificda modalitatea in care datele din interiorul mesajelor sunt structurate si
tipul mesajelor ce sunt schimbate intre sursa si destinatie. Aceste mesaje pot fi cereri pentru
servicii, confirmari de primire a datelor, mesaje de date sau mesaje de eroare. De asemenea,
protocoalele definesc dialogurile intre mesaje, asigurand faptul cd un mesaj transmis este
receptionat in mod corect iar serviciile corespunzatoare sunt apelate. Existd numeroase
aplicatii ce pot comunica intr-o retea; din aceasta cauza nivelul aplicatie trebuie sa asigure
implementarea unor protocoale ce pot asigura comunicatia in retea.

Fiecare protocol are un anumit scop si anumite functii ce asigurd atingerea acelui
scop. Detaliile fiecarui protocol trebuie respectate pentru ca functiile ce asigura interfata la
un anumit nivel din modelul OSI sd corespunda cu serviciile unui nivelul inferior. Aplicatiile
si serviciile pot utiliza mai multe protocoale de comunicatie in cadrul unei singure
conversatii. Un protocol poate descrie cum se realizeaza conexiunea iar alt protocol poate
descrie procesul de transfer al datelor atunci cand mesajul trece la un nivel inferior.

7.3.2 Exemple de protocoale si servicii la nivelul aplicatie
Protocolul DNS

Protocolul DNS defineste un serviciu automat ce realizeaza corespondenta numelor
cu adresele numerice IP. Acesta include formatul cererilor, raspunsurilor si al datelor
transmise in retea. Comunicatiile protocolului DNS utilizeaza un format unic denumit mesaj.
Acest format de mesaj este folosit pentru toate tipurile de cereri venite din partea clientilor,
pentru raspunsurile din partea serverului, pentru mesajele de eroare si pentru transferul
informatiilor intre servere.

Un server DNS realizeazd corespondenta de nume — adresa IP folosind BIND

60|Page



(Berkeley Internet Name Domain) — serviciul de tip daemon denumit named. Dezvoltat
initial in anii 1980 la Universitatea Berkeley din California, formatul de mesaj DNS folosit
de BIND reprezintd cel mai utilizat format DNS din Internet. Serverul DNS memoreaza
diferite tipuri de inregistrari folosite pentru a rezolva nume de adrese. Cateva tipuri de
inregistrari sunt:

- A — adresa de dispozitiv terminal

- NS — server de nume

- CNAME - nume canonic pentru un alias; folosit atunci cand mai multe
servicii au aceeasi adresa de retea, dar fiecare serviciu are propria intrare Tn DNS

- MX — inregistrare de schimb de mail; face corespondenta unui nume de
domeniu cu o lista de servere de mail pentru acel domeniu.

Atunci cand un client realizeaza o cerere, procesul BIND al serverului cautd in
propriile inregistrari pentru a face corespondenta numelui. Dacd nu este posibil acest lucru,
incearcd sa contacteze alte servere pentru a rezolva numele. Cererea poate fi transmisa catre
mai multe servere iar acest lucru poate necesita mai mult timp si latime de banda. Dupa ce s-
a gasit o corespondentd si aceasta a fost returnatd serverului original, serverul va stoca
temporar adresa IP corespunzatoare numelui in memoria de tip cache. Daca acelasi nume este
cerut din nou, serverul initial poate returna adresa IP folosind continutul memoriei cache.
Operatia de salvare in memoria cache a corespondentelor ,,nume-adresa IP” poate reduce
interogdrile DNS si traficul din retea. Pe calculatoarele Windows, serviciul client DNS
optimizeazd performanta rezolutiei de nume DNS prin stocarea in memorie a
corespondentelor de nume aflate anterior. Comanda ipconfig/displaydns afiseazd toate
intrarile din DNS stocate in memorie pe un calculator Windows.

Serviciul DNS

Serviciul DNS este un serviciu ce actioneaza pe baza principiului client-server, insa
diferd de alte servicii client-server pe care le vom examina. Daca alte servicii de acest tip
utilizeaza o aplicatie client (precum un browser web sau un client de e-mail), aplicatia client
DNS ruleazd ca un serviciu de sine statator. Clientul DNS, denumit in engleza si DNS
resolver — 1i putem spune translator DNS, ofera suport pentru translatarea numelor in adrese
IP pentru toate celelalte aplicatii sau servicii de refea ce necesitd acest serviciu.

Atunci cand se configureaza un echipament de retea se introduce o adresa (sau mai
multe) de server DNS pe care clientul DNS 1l poate folosi pentru translatarea numelor n
adrese IP. Tn mod uzual, furnizorul de Internet ne ofera adresele serverelor de DNS pe care
trebuie s le utilizim la configurare. In momentul in care o aplicatie utilizator necesita
conectarea la un echipament in retea (pentru care se cunoaste numele, nu si adresa IP),
clientul DNS apelat trimite o cerere catre unul dintre aceste servere de nume pentru a afla
adresa IP corespondenta.
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MWINDOWS  system 32t cmd.exe - nslookup

C=~Documents and Settings“r>nslookup
Server: nsZ.xnz.ro

2 uuwu.ase.ro
Server: ns2.xns.ro

Address: 89.3%.61.5

Mon—authoritative answer:
Name = s—win—web—2.ase.ro
Address: 193.226.34.67

Aliases: wuww.ase.ro

> wuw._yahoo._.com
Server: ns2.xns.ro
Address: 89.35.61.5

Non—authoritative answep:
Mame = ds—eu—fp3.wal.b.yahoo.com
fAddresses: 87.248.112.181, 77.238.168.50
Aliasesz: wuw.yahoo.com,. fd-fp3.wgl.b_yahoo.com,. ds—fp3_wgl_b.yahoo.com
dz—eu—fp3—-1fh.wal.bh_yahoo.com
>
A 3 4
Figura 7.5. Exemplu de apel al comenzii nslookup in cazul sistemului de operare
Windows
Sistemele de operare poseda, de asemenea, un utilitar denumit nslookup ce permite
unui utilizator sa interogheze manual serverele de nume pentru a afla adresa IP a unui
calculator pentru care se cunoaste adresa de nume. Acest utilitar poate fi de asemenea, folosit
pentru a rezolva probleme de translatare a adreselor de nume si pentru a verifica starea
curentd a serverelor de DNS. In figura 7.5, apelul simplu al comenzii nslookup in Windows
ne arata serverul implicit de DNS din configurare, care se numeste in cazul nostru ns2.xns.ro
si care are adresa IP 89.35.61.5. La prompterul ce apare dupa lansarea comenzii nslookup
putem introduce adrese de nume pentru care dorim sd aflam adresa IP. Observam astfel, tot
in figura 3.8, cd adresa de nume www.ase.ro are adresa IP 193.226.34.67 iar

www.yahoo.com are adresele IP corespondente 87.248.112.181 si 77.238.160.50.

Protocolul HTTP si limbajul HTML

Una dintre aplicatiile cele mai utilizate in ultimele doua decenii este aceea legata de
navigarea pe web, adica navigatorul sau browserul web. Navigatoarele web sunt aplicatii
client instalate pe calculatoare pentru a asigura conectarea la World Wide Web si pentru a
putea accesa resurse stocate pe un asa numit Server web. Ca si majoritatea proceselor server,
serverul web ruleaza ca un serviciu in fundal asigurand accesul la diverse tipuri de fisiere.
Navigatoarele pot interpreta si prezenta diferite tipuri de date, incepand cu simplu text sau
figiere sursa ce folosesc HTML (Hypertext Markup Language). Alte tipuri de date pot avea
nevoie de alte programe sau servicii pentru a putea fi vizualizate. Acestea sunt elemente
suplimentare de tipul ,, plug-in” sau ,,add-on” ce pot extinde functionalitatea standard a unui
browser. Printre cele mai populare elemente suplimentare de acest tip sunt Shockwave Flash
Object (care ajuta la vizualizarea obiectelor generate cu ajutorul Macromedia Flash) si Adobe
PDF Reader Link Helper (care ajuta la incdrcarea unui document .pdf direct in fereastra
navigatorului). Cele mai populare programe de tip browser de astazi sunt: Google Chrome,
Internet Explorer, Mozilla Firefox, Safari si Opera.

In momentul in care scriem o adresi web (care se numeste si URL — Uniform
Resource Locator, despre care putem afla mai multe detalii consultind RFC-ul 1738 la
adresa http://www.ietf.org/rfc/rfc1738.txt) in bara de navigare a unui browser web, acesta
stabileste o conexiune cu serviciul web ce ruleaza pe un server ce foloseste protocolul HTTP.
Resursele de tip URL si URI (Uniform Resource Identifier) reprezinta nume ale unor resurse
disponibile in reteaua Internet, prin intermediul serviciului WWW (World Wide Web).
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Adresa URL http://www.ase.ro/index.html este un exemplu de URL ce face referire la
pagina web denumitd index.html pe serverul denumit ase.ro. Pentru a accesa continutul
paginilor web, clientii web realizeaza conexiuni cu serverul si trimitand o cerere de acces la
acea resursa. Serverul oferd un raspuns ce contine acea resursa §i pe baza informatiilor
obtinute, browserul interpreteazi datele si le prezinta utilizatorului. in figura 7.6 este
prezentata pe scurt functionarea protocolului HTTP ce sta la baza functionarii serviciului
WWW (pentru care adesea se foloseste prescurtarea web). Pentru a intelege mai bine cum
functioneaza interactiunea intre browserul web si serverul de web sa luam exemplul in care
scriem Tn browser adresa URL urmatoare: http://www.hotnews.ro/index.htm. Tn primul rand,
browserul analizeaza cele trei parti ale acestui URL: (1) http (protocolul utilizat), (2)
www.hotnews.ro (numele serverului) si (3) index.htm (numele fisierului cerut). In continuare,
browserul foloseste un server DNS pentru a afla adresa IP asociatd numelui www.hotnews.ro,
pe care o va folosi pentru conectarea la serverul de web. Folosind cerintele protocolului
HTTP, browserul trimite o cerere de tip GET catre server pentru fisierul index.htm iar
serverul raspunde navigatorului cu codul HTML al acestei pagini. in cele din urma,
browserul decodifica codul HTML si celelalte formate utilizate in pagina web afisdnd
continutul paginii in fereastra sa.

‘ ‘\l?bnnll-h o Lot : / URL

& C n

Glohpen J) EESZS3Fusrond Fa ) Inbrodd

Cerere HTTP

v

Gazdi: www.hotnews.ro
— GET /index.htm HTTP/1.1

Client

Introducerea adresei http;//www.hotnews.ro in bara de adrese a browserului
genereaza mesajul HTTP de tip GET.

Figura 7.6 Functionarea protocolului HTTP

7.4 Indrumar pentru autoverificare

7.4.1 Sinteza unititii de studiu 7

Nivelul aplicatie din modelul 1SO-OSI (sau in modelul TCP/IP) este nivelul cel mai
apropiat de catre utilizator. Protocoalele nivelului aplicatie sunt folosite pentru a schimba
date intre programele ce ruleaza pe echipamentele sursa si destinatie. Nivelul prezentare are
trei functii de baza: formatarea, sau prezentarea datelor de la sursa intr-un format compatibil
cu receptia la destinatie, comprimarea datelor la sursa (intr-un asa mod astfel incat sa poata fi
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decomprimate la destinatie) si criptarea datelor pentru transmisie si decriptarea datelor la
destinatie.

Nivelul sesiune creeaza si mentine dialoguri intre aplicatiile sursa si destinatie. Acest
nivel administreaza schimbul de informatie pentru a initia dialoguri, mentinerea activitatii
acestora si repornirea sesiunilor intrerupte sau blocate pentru o perioada mai lunga de timp.

7.4.2 Concepte si termeni de retinut

Nivelul aplicatie HTTP
Date Procese
WWW FTP
E-mail Telnet
SSH DNS

7.4.3 intrebiri pentru autoverificare

Tntrebarea 1. Tntr-o retea de acasa, ce echipament va oferi adresare dinamica a adreselor
IPv4 clientilor retelei?

a) Un ruter wireless

b) Un server de fisiere dedicat

c) Un server DHCP dedicat al ISP-ului

d) Un server DNS

Raspuns: a

Tntrebarea 2. Care dintre urmitoarele protocoale foloseste criptarea datelor?
a) DNS
b) DHCP
c) HTTPS
d) FTP
e) UDP

Raspuns:

Tntrebarea 3. Ce tip de mesaj este folosit de catre un client HTTP pentru a incirca date de pe
un server web?

a) GET

b) POST

c) ACK

d) GETACK

e) PUT
Raspuns.a

intrebiri de control si teme de dezbatere
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1. Care sunt functiile de baza ale nivelului aplicatie din modelul ISO-OSI?
2. Dati 5 exemple de protocoale ce actioneaza la nivelul aplicatie din modelul TCP/IP.
3. Enumerati doua functii ale nivelului aplicatie din modelul TCP/IP?

7.4.4 Bibliografie obligatorie
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